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1 登录及概览

1.1 登录页

1.1.1 登录界面

用户可访问 web管理平台，未登陆时会跳转至登录页，如下图所示：

用户在登录页面需要填写以下信息：

 用户名：登录用户名；

 密码：登录密码，首次登录时会提醒用户输入新密码；

登录成功后页面跳转至概览页面，失败时页面提示“用户名或密码错误”。

1.1.2 系统账号说明

当前 UCloudStor 集群部署后，系统将默认创建一个内置且不可删除系统

管理员账号：admin@ucloud.cn。该账号拥有所有模块的访问、操作权限，可同

时进行集群设置、系统设置、访问限制等操作。账号的初始密码为：ucloud.cn。

mailto:admin@ucloud.cn
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1.2 概览

用户登录后可在概览页面对集群的整体状态进行了解。

全局概览的内容包含告警记录、容量分配、节点状态、健康状态、文件\块\

对象存储池的性能数据（IOPS、吞吐量、已有容量）等信息，可全屏显示。如

下图所示：

其中的图表数据可在右上角开启 15秒自动刷新，可按照一定的默认时间维

度（1小时、3小时、6小时、12小时、1天、3天、7天）或自定义时间展示数

据；并可下载该图表数据，下载格式支持 SVG、PNG和 CSV，如图：
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1.2.1 告警记录

根据监控告警的设置，列出危险、重要和一般级别的告警数，并显示当前最

新的告警记录信息。告警规则在监控告警中进行设置和管理。

1.2.2 容量分配

显示集群总容量、可用容量和已使用容量，让用户直观了解当前集群容量使

用情况。如下图所示；

集群容量部分列出了 UCloudStor 集群的可用容量、总容量、已用容量，

包括以下信息内容：

 总容量：显示集群可用的容量总和；

 可用容量：显示集群当前可用的存储容量；

 已用容量：当前已使用的集群容量，当已用容量超过总容量的 85%时显
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示为橙色、超过总容量的 95%显示为红色；

1.2.3 节点状态

列出了集群中相关节点的健康状态。如下图所示：

1.2.4 集群性能数据

集群性能数据包含了集群 IOPS、集群吞吐带宽、集群延时的监控信息。如

下图所示：

 集群 IOPS：展示集群数据读取、写入的次数波动；

 集群吞吐带宽：展示集群数据读取、写入的带宽使用波动；

 集群延时：展示集群读写延时波动；

1.2.5 集群容量数据

包括已用容量和容量使用率两大项。如下图所示：
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 已用容量：展示集群已使用容量和集群总容量（数值）；

 容量使用率：展示集群容量使用率（百分比）；

1.2.6 健康与恢复

显示反映集群的整体健康状态和恢复效率。如下图所示：

 健康状态：展示集群每个时段的健康系数和告警系数；

 恢复速率：展示集群每个时段的数据恢复速率；

1.2.7 块存储池

包含了块存储池的 IOPS、吞吐量、已用容量的监控信息。如下图所示：

 块存储池 IOPS：展示该存储类型下的数据读取、写入的次数波动；

 吞吐量：展示该存储类型下的数据读取、写入的带宽使用波动；

 已用容量：展示该存储类型下的存储容量使用信息；
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1.2.8 文件元数据

集群MDS元数据服务的监控，包括请求量和 IOPS。如下图所示：

 请求数量：展示不同时段下集群元数据 MDS的请求数量；

 IOPS：展示不同时段下的 MDS元数据的读取、写入次数波动；

1.2.9 文件存储池

包含了文件及元数据读写 IOPS、文件及元数据吞吐、文件及元数据已用容

量。如下图所示：

 IOPS：展示该存储类型下不同时段的文件数据及元数据的读取、写入次

数波动；

 吞吐量：展示该存储类型下不同时段的文件数据及元数据的读取、写入

带宽使用波动；

 已用容量：展示该存储类型下不同时段文件数据和元数据的使用容量；
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1.2.10 对象存储池

包括桶数据、桶索引和分片上传数据的 IOPS、吞吐量和已用容量。如下图

所示：

 IOPS：展示该存储类型下不同时段的桶数据、索引和分片上传的读取、

写入次数波动；

 吞吐量：展示该存储类型下不同时段的桶数据、索引和分片上传的读取、

写入带宽使用波动；

 已用容量：展示该存储类型下不同时段桶数据、索引和分片上传的使用

容量；
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1.3 首页操作

1.3.1 左侧功能清单

用户可通过左侧功能菜单快速跳转至相关功能模块，功能菜单包含以下一级

模块：

 概览：跳转至概览页面；

 块存储：包含“卷”、“快照”和“启动器组”二级模块；

 文件存储：包含“文件目录”、“快照”二级模块；

 对象存储：包含“桶”、“用户”二级模块；

 资源管理：包含"集群"、“节点”、“硬盘”二级模块；

 管理配置：包含“产品授权”和“系统设置”二级模块；

 账号与组织管理：包含“我的账号”、“管理员”二级模块；

 运维与管理：包含“回收站”、“操作日志”、”通知组“、“监控告警”二级模

块。
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1.3.2 顶部功能清单

1.3.2.1 多集群切换管理

在 web控制台的首页顶部，可对多个不同的集群进行切换管理、操作，支

持多集群统一管理。

1.3.2.2 账号管理

该模块包含登录账号密码修改、产品授权、软件版本和退出账号操作，如下

图所示：

 修改密码：针对当前登录的账号进行密码修改，需要输入旧密码，修改

成功后下次登录生效；
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 产品授权；跳转至“产品授权页，查看当前产品授权信息，包含基础许可、

拓展许可和服务许可；并可支持信息采集和上传授权操作；

 文档中心：跳转至本产品的文档中心；

 软件版本：显示当前产品的软件商业版本；

 退出账号：点击，即可退出当前的账号登录，页面跳转至登录页；
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2 块存储

2.1 卷

2.1.1 概念

存储卷是用户应用直接存储数据的块设备。

独立卷只是在后端存储中，创建并没有通过协议导出，独立卷在创建时无须

设置卷所属的访问路径，也就是说独立卷不存在于任何访问路径下。

非独立卷需要通过在启动器组中进行设置，才可通过 iSCSI协议被访问。

2.1.2 存储卷管理

用户点击左侧菜单“块存储”—“卷”，即可进入存储卷管理菜单。如下图

所示：

2.1.2.1 存储卷列表

存储卷列表主要展示各卷及卷的信息，包括：
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 名称：存储卷的名称；

 状态：存储卷的状态；

 大小：存储卷的分配容量；

 更新时间：最后一次更新卷的时间；

 创建时间：存储卷的创建时间；

 是否备份；

 操作：涉及卷的扩容、快照、删除和修改告警模版。

2.1.2.2 存储卷概览

选择卷列表中的某个卷名称，鼠标点击后，进入详情页面。如下图所示：

 名称：存储卷的名称；

 ID：卷的唯一标识，由数字、字符、字母等组成；

 创建时间：存储卷的创建时间；
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 备份状态：展示备份健康状态、备份速率；

 监控数据：包括卷 IOPS、吞吐量和时延性能数据，以及当前卷的已用

容量，通过数据和图表的方式进行展示；可按照默认时间和自定义时间

维度进行显示；

2.1.3 存储卷的相关操作

存储卷的相关操作包括：

 创建存储卷；

 删除存储卷；

 修改分配容量（扩容）；

 创建卷快照；

 回滚快照；

 修改告警模版；

 删除快照；

 开启/关闭备份；

 创建卷备份策略；

存储卷的相关操作在列表页左上角“创建卷”、“删除”以及操作一栏下“扩

容”、“开启/关闭备份”、“快照”和“删除”。如下图所示：
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2.1.3.1 创建存储卷

点击管理菜单左上角“创建卷”按钮，弹出创建块存储卷对话框。如下图所

示：

用户需要填写以下信息：

 名称：填写卷的名称，可以是字符、字母、数字等信息。

 卷大小：填写存储卷的容量大小，容量需介于 1GB-8TB 之间。

 是否备份开启备份。

填写完成后，点击“确定”按钮，即可创建存储卷。

2.1.3.2 删除存储卷

选中列表中的一个或多个多选按钮，点击菜单上方的“删除”按钮进行批量

删除，或点击列表右侧的“删除”按钮，弹出删除存储卷确认对话框，点击“确

定”按钮，即可删除存储卷。如下图所示：
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2.1.3.3 修改分配容量（扩容）

在卷列表页，点击“操作”一栏下的“扩容”按钮，弹出扩容对话框。如下

图所示：

用户需要填写以下信息：

 卷大小：在原有容量基础上进行上调，容量需介于 1GB-8TB 之间。填

写完成后，点击“确定”按钮，即扩容成功；
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2.1.3.4 绑定告警模版

用户可以通过选中卷后，点击上方的修改告警模版按钮，修改卷的告警模版。

如下图所示：

2.1.3.5 创建卷快照

在卷列表页，点击“操作”一栏下的“快照”按钮，弹出创建快照对话框。

如下图所示：

用户需要填写以下信息：

 卷快照名称：输入卷快照名称；

填写完成后，点击“确定”按钮，即可完成该卷快照的创建。可在卷的详情

页面。如下图所示：
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也可在左侧的功能菜单“卷”—“快照”下查看快照信息。如下图所示：

2.1.3.6 回滚快照

选择存储卷，点击进入存储卷详情页面，切换至快照信息页，点击 “回滚”

按钮，弹出回滚快照对话框。如下图所示：
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点击“确定”按钮，即可回滚快照数据至该卷。

 注：回滚后，此卷在该快照之后的数据将被清除。请谨慎操作！

也可在左侧的功能菜单“卷”—“快照”下的快照列表中进行回滚操作。如

下图所示：

2.1.3.7 删除快照

选择存储卷，点击进入存储卷详情页面，切换至快照信息页，点击 “删除”

按钮，弹出删除快照对话框。如下图所示：
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点击“确定”，该卷下的该快照被删除成功。

也可在左侧的功能菜单“卷”—“快照”下的快照列表中进行删除操作。如下图

所示：

2.1.3.8 开启/关闭备份

在卷列表页，点击“操作”一栏下的“是否备份”按钮，弹出扩容对话框。

如下图所示：
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2.1.3.9 创建卷备份策略

在卷备份策略页中，点击管理菜单左上角“创建”按钮，弹出创建自动策略

对话框。如下图所示：

用户需要填写以下信息：

 名称：用户自定义；

 重复周期：分为单次、每天、每周、每月、间隔

 执行时间：根据选择的周期不同而不同，具体如下：

 单次：时间点；

 每天：时间段和时间点；

 每周：周一至周日可选；

 每月：1—12月可选；

 间隔：可设定具体间隔的分钟和小时；
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 时区：默认 GMT+8（北京时间）；

 关联资源：该策略所关联的存储卷。

2.2 卷快照（自动快照策略）

2.2.1 卷快照概念

自动快照功能通过自动快照策略实现，可以为卷周期性地创建快照备份数据，

合理利用自动快照能提高数据安全性和操作容错率。

自动快照策略可以在预设的时间点周期性地创建快照，保护当前卷数据。用

户可能来不及手动创建快照，这时可以使用最临近的自动快照回滚卷，降低损失。

2.2.2 快照管理

用户点击左侧菜单“块存储”—“快照”，即可进入快照策略管理菜单。如

下图所示：

2.2.3 快照列表

在右侧快照页中，点击“快照”进入信息列表页面。如下图所示：
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快照列表主要展示手动和自动快照的信息，包括：

 名称：手动或自动快照的名称（手动快照显示用户命名的，自动快照名

称系统自定义）；

 卷 ID：卷的唯一标识，有数字、字符、字母等组成；

 状态：该快照的状态；

 自动快照策略 ID：针对自动快照策略而设置的，系统自动生成；

 类型：手动和自动；

 创建时间：手动或自动快照的创建时间；

 更新时间：该快照的最后一次更新时间；

 操作：快照的回滚和删除；

2.2.4 快照策略列表

在右侧快照页中，点击“自动快照策略”进入信息列表页面。如下图所示：
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 名称：自动快照策略名称；

 ID：自动快照策略的 ID；

 定时器：创建时设置的定时策略；

 关联资源：该快照策略所关联的资源；

 操作：更新和删除操作，详见快照策略相关操作—“更新操作”和“删除快

照策略”；

2.2.5 创建快照策略

 名称：用户自定义；

 重复周期：分为单次、每天、每周、每月

 执行时间：根据选择的周期不同而不同，具体如下：
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 单次：时间点；

 每天：时间段和时间点；

 每周：周一至周日可选；

 每月：1—12月可选；

 间隔：可设定具体间隔的分钟和小时；

 保留数量：快照保留的数据，默认 10个，最大保留 20个；

 关联资源：该策略所关联的存储卷。

2.2.6 更新快照策略

更新快照策略时，通过进入快照策略列表，点击“更新”按钮即可进行修改。

如下图所示：

2.2.7 回滚操作

在“块存储”-“快照”页面，点击操作栏下的“回滚”按钮，即可对该快

照进行回滚操作。如下图所示：
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2.2.8 删除快照策略

进入快照策略列表，点击操作栏下“删除”按钮。即可删除该快照策略。

选中多个快照策略，点击左上角“删除”按钮，即可批量删除。如下图所示：

2.3 启动器组

2.3.1 概念

客户端如果需要通过 iSCSI协议访问创建的存储卷，则需要对启动器组进行

设置，建立启动器组和卷之间的映射关系。

启动器组内的所有启动器均可访问映射的卷。
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2.3.2 启动器组管理

2.3.3 启动器组列表

左侧菜单下“块存储”—“启动器组”，即可进入启动器组列表页面。如下

图所示：

 名称：启动器组名称，用户自定义；

 CHAP认证：挑战式握手认证协议，需要手动输入用户名和密码（可以

选择是否开启）；

 启动器数量：该组下的启动器数量，需要用户进入添加页面添加启动器；

 卷映射数量：组下的卷映射数量，需要用户在该组下添加卷映射；

 网关节点 IP：网关 IP地址，默认网关节点采用 2节点，避免单点故障；

 创建时间：启动器组的创建时间，显示到年月日；

 更新时间：最后一次更新启动器组的时间；

 操作：对创建的启动器组进行编辑和删除操作，具体详见下文相关操作

章节；

 IQN:在 iSCSI客户端侧获取，在存储侧创建启动器时填入该 ID即可；
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2.3.3.1 启动器列表

选中某个启动器组，点击进入启动器组详情页面，在页面右侧点击“启动器”，

进入启动器列表信息页。如下图所示：

 启 动 器 IQN ： 需 要 用 户 按 照 相 应 格 式 自 行 输 入 （ 格 式 ：

iqn.yyyy-mm.reverse_domain_name:any）；

 启动器 ID：唯一标识，系统自动生成；

 操作：将已有的启动器进行移除，及删除该启动器；

启动器用于标识某一个 ISCSI 客户端，可以通过添加不同的启动器 IQN

创建多个启动器。

2.3.3.2 卷映射列表

选中某个启动器组，点击进入启动器组详情页面，在页面右侧点击“卷映射”，

进入卷映射列表信息页。如下图所示：
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 名称：即卷名称，无需客户输入，选择之前创建的卷；

 ID：无需输入和选择，自动关联卷名称生成；

 LUN ID：逻辑单元号，唯一标识，系统自动生产；

 WWN：逻辑盘唯一标识，系统自动生成；

 创建时间：创建卷映射的时间，格式：YYYY-MM-DD；

 操作：移除，即移除该卷映射关系；

2.3.4 启动器组相关操作

2.3.4.1 创建/删除启动器

控制台左侧“块存储”，在点击下拉菜单中“启动器组”，在出现的启动器

组列表页面，点击左上角“创建启动器组”，弹出创建对话框。如下图所示：
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 启动器组名称：用户自行输入即可；

 启动器组 IQN：需要用户按照相应格式自行输入（格式：

iqn.yyyy-mm.reverse_domain_name:any）；支持一次性创建多个 IQN；

 是否开启 CHAP认证：默认未开启，开启后，需要用户输入用户名和密

码；

点击对话框右下角“确定”按钮即可，如不想创建，点击“取消”按钮。

2.3.4.2 编辑启动器组

在启动器组列表页面，点击操作列下的“编辑”按钮，即可对已有的启动器

组进行修改编辑。如下图所示：
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 启动器组名称：显示已有启动器组名称，不可修改编辑；

 启动器组 ID：显示已有启动器组 ID，不可修改编辑；

 是否开启 CHAP认证：对已有启动器组，可修改开启或关闭 CHAP，点

击开启，需要用户输入用户名和密码；

注：已有启动器组的修改编辑只支持 CHAP操作。

2.3.4.3 添加/移除启动器

选中某个启动器组，点击进入启动器组详情页面，在右侧页面点击“启动器”，

进入启动器列表信息页。点击左上角的“添加启动器”按钮，弹出添加对话框。

如下图所示：

 启 动 器 IQN ： 需 要 用 户 按 照 相 应 格 式 自 行 输 入 （ 格 式 ：

iqn.yyyy-mm.reverse_domain_name:any）；

支持一次性创建多个 IQN； 点击对话框右下角“确定”按钮，启动器创建

完成。

在启动器列表信息页面，选中多个启动器，点击左上角的“移除”按钮，可批

量移除启动器，

也可以点击某个启动器操作列下的“移除”按钮，进行单一移除。如下图所示：
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点击移除对话框右下角“确定”按钮，启动器批量移除完成。

2.3.4.4 添加移除卷映射

选中某个启动器组，点击进入启动器组详情页面，在右侧页面点击“卷映射”，

进入卷映射列表信息页。点击左上角的“添加卷映射”按钮，弹出添加对话框。

如下图所示：

 卷 ID：下拉框中会出现之前创建的卷，用户选择需要映射的卷即可； 点

击“确定”，卷与启动器组的映射关系完成。启动器组内的所有启动器均

可访问映射的卷。
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在卷映射列表信息页面，选中多个卷映射项，点击左上角的“移除”按钮，

可批量移除多个卷与启动组映射关系。也可以点击某个卷映射操作列下的“移除”

按钮，进行单一移除。如下图所示：

点击移除对话框，右下角“确定”按钮，某卷与启动组的映射关系被移除。
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3 文件存储

3.1 文件目录

3.1.1 概念

文件目录用于为管理员分配文件目录空间，管理员在创建文件目录后，可将

文件目录导出为 NFS共享目录，提供给最终使用者进行挂载访问。

3.1.2 文件目录管理

用户点击左侧菜单“文件存储——文件目录”，即可进入文件目录管理菜单。

如下图所示：

3.1.2.1 文件目录列表

文件目录列表分为两部分页面布局，左侧页面为文件目录数层次结构；右侧

页面为目录信息列表展示及相关管理操作。如下图所示：
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左侧部分页面主要是以文件目录数的结构方式显示文件夹、子文件夹及文件

的相应关系，用户可逐一点击文件夹，查看文件目录内容，右侧部分页面也会随

着用户在左侧的选择展示相应的内容，并可在该页面查看详情或删除文件等操作。

如下图所示；

 名称：文件目录名称，用户需要自行输入；

 路径： 显示当前文件目录的绝对路径；

 大小： 文件目录大小；

 文件数：当前文件目录下的文件总数；

 快照数：显示文件目录的快照数；
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 更新时间：创建或更新的时间，格式：YYYY-MM-DD；

 操作：包括查看文件目录详情，以及删除该目录操作；

3.1.2.2 文件目录详情

文件目录列表页面，点击操作栏下的“详情”按钮。如下图所示：

详细信息页面分两部分：概览和 NFS共享目录。其中“概览”页又分为“基本

信息”和“快照列表”，基本信息显示的信息如下：

 名称：文件目录的名称；

 路径：文件目录的绝对路径；

 共享状态：NFS或 CIFS

 大小：文件目录大小；
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 更新时间：创建或更新时间，格式：YYYY-MM-DD；

文件目录详情下的“快照列表”，主要是针对当前的文件目录进行手动快照，

并显示快照信息。如下图所示：

 名称：快照名称，用户需自定输入；

 路径：显示当前做快照的文件目录路径；

 自动快照策略 ID：无（该页面只支持手动快照）；

 类型：只支持手动快照；

 创建时间：快照创建时间，格式：YYYY-MM-DD；

 更新时间：快照的更新时间，格式：YYYY-MM-DD；

 操作：快照的回滚和删除，具体操作详见下文—文件目录相关操作“回滚”

和“删除”快照；

3.1.2.3 共享目录详情（NFS共享）

在文件目录列表页面，进入某文件目录详情页，点击“NFS”，切换至共享

目录列表。如下图所示：
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基本信息包括如下信息：

 文件目录路径：当前需要共享的文件目录路径，用户无需输入；

 共享目录 ID：开启 NFS共享协议时，系统自动生成，用户无需输入；

 共享协议：开启 NFS共享协议时，系统自动生成，用户无需输入；

 共享地址：开启 NFS共享协议时，系统自动生成，用户无需输入；

 挂载地址：开启 NFS共享协议时，系统自动生成，用户无需输入； 列

表信息包括如下信息：

 访问策略 ID：唯一标识，创建访问策略时，系统自动生成，用户无需输

入；

 IP段：创建访问策略时，需要用户自行输入，格式及说明

 IPV4网段，允许某个网段的所有客户端访问：x.x.x.x/y； 通配符，允许

所有客户端访问：*；

 IPV4地址，允许单个客户端访问：x.x.x.x；

 root权限限制：ON或 OFF，代表 true或 flase，用户需选择，默认 true；

 写入权限：ON或 OFF，代表 true或 flase，用户需选择，默认 true；

 创建时间：该条访问策略创建的时间，格式：YYYY-MM-DD；
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 操作：删除操作，即删除该条访问策略；

3.1.3 文件目录相关操作

文件目录的相关操作包括：

 创建文件目录；

 删除文件目录；

 创建快照（手动快照）；

 快照回滚；

 删除快照；

 开启 NFS共享目录；

 关闭 NFS共享目录；

 创建/删除访问策略；

 修改告警模版；

3.1.3.1 创建文件目录

点击文件目录管理菜单左上角“创建文件目录”按钮，弹出添加文件目录对

话框。如下图所示：
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用户需要填写以下信息：

 文件目录名称：填写文件目录名称；

填写完成后，点击“确定”按钮，即可添加文件目录。

3.1.3.2 删除文件目录

勾选列表中的一个或多个多选按钮，点击菜单上方的“删除”按钮，或点击

列表右侧的“删除”按钮，弹出删除文件目录确认对话框，点击“确定”按钮，

即可删除文件目录。如下图所示：

注：非空目录不能删除，强制删除目录会一并删除所有子目录，请

谨慎操作！

3.1.3.3 创建快照（手动快照）

进入文件目录详情页，在“概览”分页下，点击“创建快照”按钮，进入创

建快照对话框。如下图所示：
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用户需要填写以下信息：

 快照名称：填写快照名称；

填写完成后，点击“确定”按钮，即手动创建快照完成。

3.1.3.4 快照回滚

点击列表右侧的“回滚”按钮，弹出“快照回滚”确认对话框，点击“确定”

按钮，即该快照回滚至当前文件目录。如下图所示：
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注：回滚后，此文件系统在该快照之后的数据将被清除，请谨慎操

作！

3.1.3.5 删除快照

勾选列表中的一个或多个多选按钮，点击菜单上方的“删除”按钮（批量删

除），或点击列表右侧的“删除”按钮，弹出删除快照确认对话框，点击“确定”

按钮，即可删除快照。如下图所示：
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3.1.3.6 开启 NFS共享目录

进入文件目录详情页，在“NFS”分页下，点击“开启 NFS协议共享”按

钮，进入开启 NFS协议共享对话框。如下图所示：

在弹出的对话框中点击右下角“开启”按钮，进入“创建协议访问策略”设置对

话框。如下图所示：
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 共享目录 ID：开启 NFS协议共享时，系统自动生成，用户无需输入；

 IP段：允许访问的客户端，格式如下：

 IPV4网段，允许某个网段的所有客户端访问：x.x.x.x/y； 通配符，允许

所有客户端访问：*；

 IPV4地址，允许单个客户端访问：x.x.x.x；

 写入权限：值 ON和 OFF，代表 true和 flase，默认值为 true,表示拥有

写入权限，反之，需要客户设置为 OFF；

 root权限限制：值 ON和 OFF，代表 true和 flase，默认值为 true,表示

root限制，无法使用，反之，需要客户设置为 OFF；

点击对话框右下角“确定”按钮，即开启 NFS协议以及创建访问策略完成。

如点击“取消”按钮，则取消访问策略的创建，但 NFS协议共享已开启。

注：开启 NFS协议和访问策略的设置操作不是强绑定，可以开启

NFS协议，不设置访问策略。也可以针对开启 NFS协议的共享目录后

续设置多条访问策略（具体单独创建访问策略操作见下文“创建/删除访

问策略”）。
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3.1.3.7 关闭 NFS共享目录

针对开启 NFS协议的共享目录，可以进行关闭。 在文件目录详情页面—

“NFS”分页，点击左上角“关闭 NFS协议共享”，弹出关闭 NFS协议共享对

话框。如下图所示：

点击对话框右下角“确定”按钮，即关闭 NFS协议共享。
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3.1.3.8 创建/删除访问策略

访问策略的创建和删除，前提条件是开启 NFS协议共享。 在文件目录详情

页，“NFS”分页下，点击“创建访问策略”按钮，弹出创建访问策略对话框。

如下图所示：

 共享目录 ID：开启 NFS协议共享时，系统自动生成，用户无需输入；

 IP段：允许访问的客户端，格式如下：

 IPV4网段，允许某个网段的所有客户端访问：x.x.x.x/y； 通配符，允许

所有客户端访问：*；
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 IPV4地址，允许单个客户端访问：x.x.x.x；

 写入权限：值 ON和 OFF，代表 true和 flase，默认值为 true,表示拥有

写入权限，反之，需要客户设置为 OFF；

 root权限限制：值 ON和 OFF，代表 true和 flase，默认值为 true,表示

root限制，无法使用，反之，需要客户设置为 OFF； 点击对话框右下

角“确定”按钮，创建访问策略完成。如点击“取消”按钮，此次创建取消完

成。

注：一个共享目录可以创建多条访问策略。

勾选列表中的一个或多个多选按钮，点击菜单上方的“删除”按钮（批量删

除），或点击列表右侧的“删除”按钮，弹出删除访问策略确认对话框，点击“确

定”按钮，即可删除访问策略。如下图所示：

3.1.3.9 修改告警模版

用户可通过文件目录列表页的操作项进行告警模板修改操作，在修改告警模

板向导中选择文件存储类型的告警模板进行修改。
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3.2 文件系统快照

3.2.1 概念

文件系统快照保存了文件系统在某一时刻的数据状态，即文件系统在某个时

刻的数据备份，建议及时为文件系统进行备份，满足不同场景下的文件目录高安

全需求。

自动快照策略可根据用户实际需要，设置重复周期、保留数量、执行时间等，

自动执行快照操作，无需进行手动快照操作。

3.2.2 快照策略管理

用户点击左侧菜单“文件存储”—“快照”，即可进入快照策略管理菜单。

如下图所示：
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3.2.3 快照列表

在右侧页面中，点击“快照”分页，进入信息列表页面。如下图所示：

快照列表主要展示手动和自动快照的信息，具体包括以下信息：

 名称：手动或自动快照的名称（手动快照显示用户命名的，自动快照名

称系统自定义）；

 路径：需要进行快照的文件目录绝对路径；

 自动快照策略 ID：针对自动快照策略而设置的，系统自动生成；

 类型：手动和自动；

 创建时间：手动或自动快照的创建时间；

 更新时间：最后一次更新该快照的时间；

 操作：快照的回滚和删除；

3.2.4 快照策略列表

在右侧快照页面中，点击“自动快照策略”分页，进入自动快照策略信息列

表页面。如下图所示：
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 名称：自动快照策略名称；

 定时器：自动快照策略的定时策略；

 关联资源：自动策略所关联的文件存储资源；

 操作：更新和删除操作，详见下文“更新快照策略”和“删除快照策略”；

3.2.5 创建快照策略

在左侧功能菜单中，选中“文件存储”—“快照”，在出现的右侧页面中点

击“自动快照策略”进入信息列表页。点击左上角“创建自动快照策略”按钮。

如下图所示：

 名称：用户自定义；
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 关联资源：下拉菜单中选择本次需要设置快照策略的文件目录；

 重复周期：分为单次、每天、每周、每月；

 执行时间：根据选择的周期不同而不同，具体如下：

 单次：时间点；

 每天：时间段和时间点；

 每周：周一至周日可选；

 每月：1—12月可选；

 保留数量：快照保留的数据，默认 10个，最大保留 20个；

 关联资源：快照策略关联的文件目录路径。

3.2.6 更新快照策略

可对已创建的策略进行修改编辑，进入快照策略列表，点击“更新”按钮即

可进行修改。如下图所示：

3.2.7 删除快照策略

进入快照策略列表，点击操作栏下“删除”按钮，即可删除该快照策略。

也可选中多个快照策略，点击左上角“删除”按钮，即可批量删除。如下图所
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示：

3.2.8 回滚操作

在“文件存储”—“快照”页面，点击操作栏下的“回滚”按钮。如下图所

示：
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点击“确定”，即回滚快照操作完成。
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4 对象存储

4.1 桶

4.1.1 桶概念

存储桶是分配给对象存储用户的逻辑存储空间，类比于文件系统中的目录。

用户文件保存在存储桶中，存储桶必须且只能归属于单个用户，一个用户可以拥

有多个桶。

4.1.2 存储桶的管理

用户点击左侧菜单“对象存储—桶”，即可进入存储桶管理菜单。如下图所

示：

4.1.2.1 存储桶列表

存储桶列表中每行表示一个存储桶，显示信息包括：

 名称：存储桶的名称；
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 所属用户：实际拥有存储桶的用户；

 访问类型：私有、公共读、公共读写；

 更新时间：桶的创建时间，格式：YYYY-MM-DD；

 操作：文件管理、修改告警模版和删除。

4.1.2.2 桶存储详情

在桶列表信息页面，选择某个桶，点击即可进入桶详情页。如下图所示：

“概览”分页中显示的信息包括：

 名称：存储桶的名称；

 所属用户：实际拥有存储桶的对象存储用户；

 访问类型：值为私有、公共读、公共读写，默认创建桶时为私有，用户

根据需要进行选择；

 多版本：是否开启，默认不开启；

 对象锁定：是否开启，默认不开启，如开启，对象不能写入，只能读。

并且开启后无法关闭；

 访问地址：对象网关地址，双节点网关，避免单一故障；

 更新时间：存储桶的创建时间；
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 监控数据：主要包含该桶的容量和性能数据；

 使用量：当前桶的容量使用量；

 对象数：当前桶的对象数量；

 上传下载带宽：对象上传带宽和下载带宽；

 每分钟请求数：包括每分钟请求数、失败数和成功数；

 每分钟 List请求数：每分钟获取对象列表的请求数、失败数和成功

数；

 每分钟 Get请求数：每分钟查询指定对象的请求数、失败数和成功

数；

 每分钟 Put请求数：每分钟创建、更新的请求数、失败数和成功数；

 每分钟 Delete请求数：每分种删除操作的请求数、失败数和成功数；

“文件管理”分页信息，如下图所示：

显示信息包括以下内容：

 上传文件：用户可以在页面上传文件

 创建目录：可以创建文件目录

 上传列表：支持把没有上传成功的文件记录下来，重新上传

 清空当前桶：清空存储桶中的所有文件、历史版本、文件碎片、删除后

数据不可恢复和访问

 文件名：用户上传至对象存储中的文件名；
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 文件大小：上传文件的大小；

 更新时间：文件上传时间；

 操作：删除文件操作；

“删除标记”分页信息，如下图所示：

显示信息包括以下内容：

 文件名：对象名称

 更新时间：展示更新时间

 操作：查看历史版本和下载

“多站点管理”分页信息，如下图所示：

显示信息包括以下内容：

 名称：数据同步流名称

 状态：同步状态

 对象过滤前缀：同步时需要过滤的前缀

 目标集群：数据同步的集群

 同步落后分片数：源集群和目标集群的数据落后分片数
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 创建时间：同步流创建时间

 更新时间：同步流更新时间

其中桶的详情页“生命周期”分页，需开启多版本功能，生命周期功能才会

出现。如下图所示：

列表显示的信息包括以下内容：

 ID：唯一标识，该条策略 ID，系统自动生成；

 规则范围：用户可选择“整桶”或“指定前缀”选项；其中指定前缀需要客户

输入文件的前缀信息；

 非当前版本过期天数：指非最新版本，历史版本文件过期多少天自动进

行删除；

 操作：编辑和删除操作；

4.1.3 存储桶的相关操作

存储桶的相关操作包括：

 创建存储桶；

 开启对象锁定；

 删除存储桶；
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 删除文件；

 恢复历史文件（多版本控制）；

 创建/编辑生命周期规则；

 删除生命周期规则；

 修改告警模版；

 文件管理；

 删除标记；

 多站点管理。

4.1.3.1 创建存储桶

在左侧功能菜单，点击“对象存储—桶”按钮，在出现的页面，点击“创建

存储桶”按钮，弹出创建存储桶对话框。如下图所示：

用户需要填写以下信息：
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 用户：选择一个用户账号作为存储桶拥有者；

 存储桶名称：填写存储桶名称；

 访问类型：私有、公共读和公共读写，选这一个，默认为私有；

 是否开启对象锁定：用户选择开启或关闭（对象锁定依赖多版本功能，

开启后无法关闭），默认为关闭；

 是否开启多站点同步：选择是否开启多站点同步

 对象过滤前缀：同步时需要过滤的前缀

填写完成后，点击“确定”按钮，即可完成添加存储桶操作。

4.1.3.2 开启对象锁定

对象锁定功能一旦开启，该桶只能上传文件，对对象进行多次查询和读取，

不能进行写操作，也不能删除，适应于一次写多次读，以及安全、防护有要求的

场景。

开启对象锁定只能在创建桶时进行，桶创建以后无法开启锁定功能操作，并

且对象锁定依赖多版本功能，开启后无法关闭。

进入创建存储桶页面，在“是否开启对象锁定”项中，用户点击开启（ON），

弹出“对象锁定天数”设置项，用户输入锁定周期（周期可以是天、月、年维度），

原则上周期不设上限。如下如图所示：
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点击对话框“确定”按钮，本次开启对象锁定操作完成。

4.1.3.3 删除存储桶

勾选列表中的一个或多个多选按钮，点击菜单上方的“删除”按钮，或点击

列表右侧的“删除”按钮，弹出删除存储桶确认对话框，点击“确定”按钮，即

可完成删除存储桶操作。如下图所示：
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4.1.3.4 删除文件

在桶的“文件管理”分页，勾选列表中的一个或多个多选按钮，点击菜单上

方的“删除”按钮，或点击列表右侧的“删除”按钮，弹出删除该桶下文件确认

对话框，点击“确定”按钮，即可完成删除文件操作。如下图所示：

点击“确定”按钮，即可完成删除文件操作。 如开启多版本功能，可以在文

件管理页面，删除其历史版本文件。如下图所示：

点击确认，即可完成文件历史版本数据的删除操作。 删除历史数据，对该

桶文件的最新数据没有任何影响。
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4.1.3.5 恢复历史文件（多版本控制）

多版本控制默认是关闭的，用户需要手动开启，方可进行历史文件的恢复操

作。 在存储桶概览页，“基本信息”页面下开启多版本功能。如下图所示：

文件管理页面信息。如下图所示：

在文件列表中，针对某文件一行，点击右侧的“恢复”按钮。如下图所示：
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点击按钮后，该历史文件恢复为当前最新版本文件（之前最新的文件已变为

历史文件）。

4.1.3.6 创建/编辑生命周期规则

生命周期规则功能依赖于多版本能力，需要用户手动操作开启“多版本”，

开启后，桶详情页张自动出现“生命规则”分页。如下图所示：

点击左上角“创建生命周期规则”按钮，弹出创建生命周期规则对话框。如下

图所示：
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用户需要选择或填写以下信息：

 规则范围：值为“整个存储桶”和“指定前缀”，其中：

 整个存储桶：代表规则范围为整桶；

 指定前缀：需要客户输入前缀信息，代表规则范围为该前缀的文件；

 非当前版本过期天数：除去当前最新版本，其他版本文件过期天数的设

置，如到过期时间，则会自定删除规则范围内的数据文件；

默认值为整个存储桶，用户可选择指定前缀，输入前缀信息，填写完成后，

点击“确定”按钮，即可完成创建生命周期规则的操作。

如需要对创建的生命周期规则进行编辑修改，则点击右侧操作栏下的“编辑”

按钮，弹出编辑对话框。如下图所示：
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需要用户编辑修改的内容和创建生命周期规则项没有区别，完全一致，直接

修改值即可。 点击对话框右下角“确定”按钮，完成生命周期规则编辑操作。如

点击“取消”，则取消本次操作。

4.1.3.7 删除生命周期规则

在“生命周期规则”分页，点击列表操作栏下的“删除”按钮，弹出删除生

命周期规则对话框。如下图所示：

4.1.3.8 修改告警模版

用户可通过桶列表页的操作项进行告警模板修改操作，在修改告警模板向导

中选择对象存储类型的告警模板进行修改。
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4.1.3.9 文件管理

在“文件管理”分页，点击列表操作栏下的“上传文件”按钮，可以上传对

象文件。如下图所示：

点击列表操作栏下的“创建目录”按钮，可以在文件管理页创建目录。如下图

所示：

点击列表操作栏下的“上传列表”按钮，可以在文件管理页中没有上传成功的

文件继续上传。如下图所示：
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点击列表操作栏下的“清空当前桶”按钮，可以把存储桶中的所有文件、历史

版本、文件碎片、删除后数据不可恢复和访问。如下图所示：

4.1.3.10 删除标记

在“删除标记”分页，会展示已删除对象的历史版本。如下图所示：

4.1.3.11 多站点管理

在“多站点管理”分页，点击列表操作栏下的“创建多站点数据同步流”按

钮，可以创建同步流。如下图所示：
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在同步流资源列表页，点击列表操作栏下的“删除”按钮，可以删除数据同步

流。如下图所示：

在同步流资源列表页，点击列表操作栏下的“启用/禁用”按钮，从站点和主站

点的数据会开启或者禁止同步。如下图所示：

4.2 桶用户

4.2.1 概念

桶用户是对象存储下桶的用户账号，包括名称、公钥、私钥等信息。通过对

象存储桶用户的公私钥来控制对存储桶的访问。
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4.2.1.1 桶用户的管理

用户点击左侧菜单“对象存储—用户”，即可进入存储桶用户管理菜单。如

下图所示：

4.2.1.2 桶用户列表

上图右侧页面中列表的每行表示一个存储桶用户。存储桶用户列表中显示的

信息包括：

 名称：对象存储桶的用户名；

 ID：唯一标识，系统自动生成，无需用户输入；
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 创建时间：存储桶用户的创建时间，格式：YYYY-MM-DD；

 操作：对该存储桶用户的删除操作；

4.2.1.3 存储桶用户详情

在桶用户列表中，选择列表中任意一行，点击用户名称，进入桶用户的详情

信息页面。如下图所示：

桶用户详情页面包括基本信息和监控数据两个分页，其中基本信息中显示的

信息包括：

 名称：对象存储桶的用户名；

 ID：唯一标识，系统自动生成，无需用户输入；

 公钥：访问桶需要登录的 ID信息（access_key），系统自动生成；

 私钥：访问桶需要的 access_key，系统自动生成，默认为加密形式，无

法显示值，可点击 ，查看具体内容；

 创建时间：存储桶用户的创建时间，格式：YYYY-MM-DD； 监控数据

分页中显示的信息包括：

 使用量：当前桶的容量使用量；

 对象数：当前桶的对象数量；
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 上传下载带宽：桶对象的上传带宽和下载带宽；

 每分钟请求数：包括每分钟请求数、失败数和成功数；

 每分钟 List请求数：每分钟查询对象列表的请求数、失败数和成功数；

 每分钟 Get请求数：每分钟查询指定对象的请求数、失败数和成功数；

 每分钟 Put请求数：每分钟创建、更新的请求数、失败数和成功数；

 每分钟 Delete请求数：每分种删除操作的请求数、失败数和成功数；

4.2.2 存储用户相关操作

存储用户相关操作包括：

 创建存储桶用户；

 删除和批量删除存储桶用户；

4.2.2.1 创建用户桶

点击管理菜单左上角“创建用户”按钮，弹出创建对象存储用户对话框。如

下图所示：

用户需要填写以下信息：

 用户 名称：用户输入用户名称；
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 描述信息：用户自行输入备注或描述信息；

填写完成后，点击“确定”按钮，即可完成对象存储用户的添加。

4.2.2.2 删除/批量删除对象存储用户

勾选列表中的一个或多个多选按钮，点击菜单上方的“删除”按钮，或点击

列表右侧的“删除”按钮，弹出删除对象存储用户确认对话框，点击“确定”按

钮，即可完成删除对象存储用户操作。如下图所示：

点击对话框右下角“确定”，删除用户操作完成。 注：如该用户下存在桶资

源，无法删除该用户。
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4.3 令牌管理

4.3.1 概念

令牌管理可以根据用户的需求灵活的开放存储空间和文件管理权限。

一个令牌由一对特殊的公私钥组成。其中包括了：允许操作的存储空间列表、

允许操作的文件前缀列表、操作权限和令牌过期时间等属性。

用户可以按需申请不同令牌来完成不同权限的管控。

4.3.2 令牌管理

用户点击左侧菜单“对象存储—令牌管理”，即可进入存储桶令牌管理菜单。

如下图所示：

4.3.2.1 令牌管理列表

上图右侧页面中列表的每行表示一个令牌。令牌管理列表中显示的信息包括：

 名称：令牌名称；
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 公钥：公钥；

 私钥：私钥；

 权限：令牌的操作权限有上传、下载、删除、文件列表；

 桶名称：桶名称；

 授权的文件前缀：允许操作的文件前缀列表；

 IP白名单：允许操作的客户端 ip；

 IP黑名单：不需要操作的客户端 ip；

 过期时间：令牌的过期时间，格式：YYYY-MM-DD；

 操作：对该存储桶用户的删除操作；

4.3.3 令牌管理相关操作

存储用户相关操作包括：

 创建令牌；

 更新令牌信息

 删除和批量删除令牌；

4.3.3.1 创建令牌

点击管理菜单左上角“创建”按钮，弹出创建令牌对话框。如下图所示：
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用户需要填写以下信息：

 令牌名称：用户输入令牌名称；

 过期时间：令牌的过期时间，格式：YYYY-MM-DD；

 授权的存储空间：桶名称；

 IP白名单：允许操作的客户端 ip；

 IP黑名单：不需要操作的客户端 ip；

 授权的文件前缀：允许操作的文件前缀列表；

 令牌权限：令牌的操作权限有上传、下载、删除、文件列表；

填写完成后，点击“确定”按钮，即可完成对象存储令牌的创建。

4.3.3.2 更新令牌

点击操作栏“更新”按钮，弹出更新令牌对话框。如下图所示：
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用户需要填写以下信息：

 过期时间：令牌的过期时间，格式：YYYY-MM-DD；

 授权的存储空间：桶名称；

 IP白名单：允许操作的客户端 ip；

 IP黑名单：不需要操作的客户端 ip；

 授权的文件前缀：允许操作的文件前缀列表；

 令牌权限：令牌的操作权限有上传、下载、删除、文件列表； 填写完成

后，点击“确定”按钮，即可完成对象存储令牌的更新。

4.3.3.3 删除令牌

点击操作栏“删除”按钮，弹出删除令牌对话框。如下图所示：
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点击“确定”按钮，即可完成对象存储令牌的删除。
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5 资源管理

5.1 集群

5.1.1 概念

对存储集群进行设置和管理，包括 NTP服务、集群恢复策略、硬盘离线超

时时间等。集群列表页面如下：

5.1.2 相关操作

5.1.2.1 修改告警模版

用户可通过集群列表页的操作项进行告警模板修改操作，在修改告警模板向

导中选择集群类型的告警模板进行修改。

5.1.2.2 NTP服务设置

在左侧功能菜单下，点击“资源管理—集群”，再次点击集群名称，进入集

群设置管理页面。如下如图所示：
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在“右侧 NTP服务”项下，点击 ，弹出编辑 NTP地址对话框。如下图所示：

用户输入 NTP地址（格式：127.0.0.1），点击更新 NTP地址对话框右下角

“确定”按钮，本次操作完成。

5.1.2.3 集群恢复设置

集群恢复 QoS 会同时作用于故障数据恢复和数据重均衡，默认为开启状态，

会分为 3 个 档位，分别对应不同级别的数据重建占用带宽，级别越大占用带宽

越高，数据恢复和重建的速度最高。1 档为最低速，会优先保证业务带宽，数据

恢复和重建的速度较慢；3 档为最高速，会优先保证数据恢复和重建的带宽，恢
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复时间最快，会抢占业务数据的性能。禁用集群恢复 QoS 后，集群将不会运行

故障数据恢复和数据重均衡操作。

点击开启集群恢复能力，并设置 QoS档位。如下图所示：

注：默认状态为开启，如用户设置为关闭，集群将不会运行故障数

据恢复和数据重均衡操作。

5.1.2.4 硬盘离线超时下线设置

当硬盘故障导致存储服务不可用时间达到硬盘离线超时时间之后，故障硬盘

将被下线，其上承载数据将自动均衡到其他健康硬盘上。

在“硬盘离线超时时间”项，点击 ，弹出硬盘离线超时时间设置对话框。如

下图所示：
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用户输入具体的时间数值即可，时间维度包括分钟、小时、天、月、年。最

小 1分钟，最大值为 100年。

5.2 节点

5.2.1 节点概念

对存储集群使用的物理服务器及硬盘 OSD相关信息进行查看，包括节点 IP

地址、状态、架构、CPU、内存、性能数据、存储 OSD容量信息等。

5.2.2 节点管理

用户点击左侧菜单“资源管理-节点”，即可进入节点管理菜单。

5.2.2.1 节点列表

列表的每行表示一个服务器。服务器列表中显示的信息包括：

 名称：服务器的名称；

 IP：服务器的 IP 地址；

 状态：UP或 DOWN，UP代表服务器上线，Down代表下线；

 架构：X86或 ARM架构；

 处理器（CPU）：服务器的处理器、数量；
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 内存：服务器的内存大小；

 类型：安装的存储核心服务；

 时间同步：NTP时间同步情况；

5.2.2.2 服务器详情

点击节点列表中的某一列的节点名称，进入详情页面。如下图所示：

概览下又分为基本信息和监控数据两部分，其中基本信息显示的内容即节点

列表信息，不做过多讲述。 监控数据信息包括以下内容：

 CPU使用率：节点服务器的 cpu使用率；

 内存使用率：节点服务器内存资源的使用率；

 CPU平均负载：时间节点上 cpu的负载情况；

 磁盘总吞吐：该节点上磁盘总的读和写吞吐量

 TCP链接数：该节点服务器上的应用通信 TCP链接数；

 阻塞进程数：该节点上进程的阻塞数；

 网卡出入：每块网卡的出入包量；

 网卡带宽：每块网卡的出入带宽；
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 磁盘空间利用率：根目录(/)和/ustor下的磁盘空间使用率；

 磁盘 IOPS：每块磁盘或分区的读、写 IOPS；

 磁盘读、写吞吐：每块磁盘或分区的读、写吞吐量；

可在该页的右上角开启自动刷新，每 15秒自动刷新数据；可按照一定的默

认时间维度（1小时、3小时、6小时、12小时、1天、3天、7天）或自定义时

间展示集群性能数据；并可下载该数据和图表，下载格式支持SVG、PNG和CSV。

基本信息页

网络信息页

磁盘信息页
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存储 OSD页信息包括以下内容：

 名称：存储 OSD名称；

 ID：唯一标识，系统自动生产；

 类型：hdd、ssd、nvme;

 状态：健康或离线；

 使用量：当前硬盘资源使用率；

 大小：硬盘容量大小；

 所属节点：硬盘所属的节点（名称）；

 节点 IP：硬盘所属节点的 IP地址；
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5.3 硬盘

5.3.1 概念

对存储集群使用的物理硬盘进行统一管理，支持开启/关闭维护模式。

5.3.2 硬盘的管理

用户点击左侧菜单“资源管理-硬盘，即可进入硬盘管理菜单。

5.3.2.1 硬盘列表

每一组表示一个节点中的硬盘数量，显示的信息包括：

 服务器：硬盘所在的服务器名称和 IP地址；

 硬盘类型：硬盘的型号（HDD、SSD、NVME SSD）；

 容量使用率：硬盘的实际使用率；

 硬盘监控状态：当前硬盘的监控状态（健康或离线）；

 硬盘 OSD号：代表 UStor存储集群系统中 osd_id；



UCloudStor用户手册

Copyright © 2012-2023 UCloud 优刻得 www.ucloud.cn

93

5.3.3 硬盘的相关操作

硬盘的相关操作包括：

 开启/关闭维护模式

 修改告警模版

硬盘维护模式会停止该硬盘上的数据访问但不会进行集群数据均衡操作，建

议维护时间不要过长。

5.3.3.1 开启/关闭维护模式

选中某一块或多块硬盘，点击硬盘列表左上角“开启维护模式”按钮，弹出

开启维护模式对话框。如下图所示：

点击对话框右下角“确定”按钮，硬盘进入维护模式，状态变为“离线”。如下

图所示：
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如要关闭维护模式，即选中离线的硬件，点击左上角“关闭维护模式按钮”，

弹出对话框。如下图所示：

点击对话框右下角“确定”按钮，关闭维护模式操作完成，硬盘状态变为“健康”。

如下图所示：
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5.3.3.2 修改告警模版

用户可通过硬盘列表页的操作项进行告警模板修改操作，在修改告警模板向

导中选择硬盘类型的告警模板进行修改。
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6 管理配置

6.1 产品授权

6.1.1 概念

商业软件的产品授权，授权后产品才能稳定运行，产品功能才能正常使用。

系统产品授权分为基础许可、拓展许可和服务许可。其中基础许可包含块、

文件和对象的基础功能，涉及卷管理、定时快照、NFS文件共享、多版本、用

户管理等；拓展许可主要是数据同步复制功能；服务许可指维保服务许可。

在左侧功能菜单点击“管理配置—产品授权”，进入产品授权管理页面。如下

图所示：

6.1.2 授权列表查看

在左侧功能菜单点击“管理配置—产品授权”，进入产品授权管理页面，即

可查看授权列表信息。如下图所示：
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 授权名称：一般为产品名称或模块名称；

 描述：该授权许可包含的能力、功能、产品规则等方面；

 状态：如已获取正式许可，状态则为“已授权”，否则“未授权”；

 开始时间：产品授权许可的开始时间；

 结束时间：授权许可的有效期，截至时间；

 操作：可查看授权细节内容；

在产品授权页面，点击列表一列的“授权细节”按钮，即弹出授权细节窗口，

进行授权细节内容查看。如下图所示：
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 名称：主要是授权许可的维度：服务器、裸容量和服务套件；

 内容：包括服务器标识、容量存储等信息显示；

 单位：根据授权许可维度而来，如容量单位 TB；

6.1.3 相关操作

6.1.3.1 信息采集

在产品授权管理页面，点击右上角“信息采集”按钮，会自动下载文件（采

集的硬件信息，加密），用户把该加密文件发给厂商即可。厂商接受文件后，会

根据文件中的硬件信息制作授权许可证。

6.1.3.2 上传授权

在产品授权管理页面，点击右上角“上传授权”按钮，弹出上传授权许可证

对话框。如下图所示：
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上传厂商发给的加密授权许可文件，点击对话框右下角“确定”，本次授权操

作完成。

6.1.4 节点管理

6.1.4.1 节点授权列表查看

在产品授权页面，点击“节点管理”按钮，进入该子页面，如下图所示：

6.2 系统设置

6.2.1 概念

系统全局设置，涉及自定义 UI、账号与登录、系统与服务等、

6.2.2 相关操作

6.2.2.1 自定义 UI设置

左侧功能菜单点击“管理配置—系统设置”，进入系统设置管理页面。如下

图所示：
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在自定义 UI页面，管理员可设置登录页的标题、背景、Logo等信息，也可

以设置网站的 Logo、标题等信息。同时，可以通过右下方的“恢复默认”按钮，

一键恢复自定义 UI页面的默认值。

6.2.2.2 账号与登录设置

在系统设置管理页面，点击“账号与登录”子页面，可以进行账号与登录设

置。如下图所示：

 多次登录失败冻结账号：开启后，用户多次登录失败将被冻结账户；

 禁止账号多点同时登录：开启后，同一个账号只能在同一地点（同一浏

览器）登陆；
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 密码不符合要求强制修改：开启后，若用户已设置的密码复杂度和长度

不符合规定，用户再次登录时将被要求强制修改密码。

6.2.2.3 系统与服务设置

系统设置管理页面，点击“系统与服务”按钮，进入系统与服务子页面。如

下图所示：

用户需要填写以下信息：

 邮箱服务器地址：邮箱服务器地址，需要用户自行输入；

 邮箱服务器 Port：端口号，用户自行输入；

 SSL：SSL加密是否开启，默认为开启，可关闭；

 发件人邮箱地址：发件人邮箱，需用户自行输入；

 发件人邮箱密码：发件人邮箱密码，需用户自行输入；

 邮箱服务器 Port：邮箱服务器的端口。

信息填写完成后，点击对话框右下角“确定”按钮，邮箱服务器编辑操作完

成。如用户需取消本次操作，点击“取消”按钮即可。
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7 账号和组织管理

7.1 管理员

7.1.1 概述

管理员用于全局管理和运营整个云平台，管理账号和权限，确保平台的安全

性。

7.1.2 创建管理员

创建管理员时，可选择系统内置角色（系统管理员，系统只读用户）或自定

义角色。创建管理员需要添加一个账号邮箱作为管理员的账户，可同步设置账号

首次登陆强制修改密码，同时支持对账户进行角色设置。

 账号名称：账号的名称标识

 账号邮箱：账号的邮箱

 账号密码：账号的登录密码
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 确认密码：再次确认账号的密码

 首次登录强制修改密码：设置第一次登录时是否强制修改账号密码

 授权范围：账号的管理类型，系统管理员

 选择角色：可选择系统内置角色（系统管理员，系统只读用户）或自定

义角色，支持多选

7.1.3 查看管理员列表

系统管理员可查看平台所有管理员的列表，并对管理员进行管理操作。

 账号名称：账号的名称标识

 账号 ID：账号的 ID

 账号邮箱：账号的邮箱地址

 状态：账号的状态，包括使用中、冻结中

 管理类别：账号的管理类别，系统管理员

 创建时间：账号的创建时间

 操作：账号的操作项，包括修改密码、冻结账号、添加角色授权、移除

授权角色、删除操作

7.1.4 修改密码

支持具有管理权限的系统管理员修改管理员账号密码，以适应管理员账号忘

记密码的场景。具有只读权限的系统管理员只可修改自己账号的密码。
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7.1.5 冻结管理员

冻结管理员是指将一个管理员进行锁定，被成功冻结的管理员将无法登录云

平台。仅支持状态为【使用中】的管理员进行冻结操作，具有管理权限的系统管

理员可通过管理员列表的冻结按钮进入冻结管理员的向导页面，如下图所示：

账号冻结后需进行解冻操作，才可正常使用。

7.1.6 解冻管理员

当管理员被冻结后，管理员的状态为冻结中，支持具有管理权限的系统管理

员解冻管理员，如下图所示：
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管理员解冻后，可正常登录控制台。

7.1.7 添加角色授权

支持具有管理权限的系统管理员添加角色授权，可选择系统内置角色（系统

管理员，系统只读用户）或自定义角色，支持多选。添加角色授权时不会显示之

前授权的信息。

7.1.8 移除授权角色

支持具有管理权限的系统管理员移除授权角色，被移除角色的管理员登录平

台将无法使用平台。
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若账号的授权角色都移除，使用该账号登录平台，页面将回到登录页。只有

重新添加角色授权才可正常使用平台。

7.1.9 删除管理员

支持具有管理权限的系统管理员删除管理员账号，管理员账号被删除后，无

法再登录平台。

7.2 角色管理

7.2.1 概述

管理员支持自定义角色，在账号和组织管理/角色管理页面可查看和管理平

台所有角色。

角色包括系统内置和自定义角色，系统内置包括系统管理员和系统只读用户。

其中，系统内置角色是平台提供，以快速授权的角色给管理员，不能编辑和删除。

系统内置角色体系内容如下：
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角色等级 默认 数据范围 功能范围

系统级 系统管理

员

系统 集群管理、节点管理、硬盘管理、账

号和组织管理、运维与管理、自定义 UI管

理、全局配置管理

系统只读

用户

系统 集群查看、节点查看、硬盘查看、账

号和组织查看、运维与查看、自定义 UI查

看、全局配置查看

7.2.2 创建角色

可通过创建角色创建出一个自定义角色：

创建角色时，系统默认勾选的操作，为各个模块必须要授权上的操

作，建议不要取消，避免影响授权的完整性。如果您不需要为用户授权

某个模块的权限，可以取消默认勾选的操作。
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 名称：为角色设置合适的名称

 备注：可选项

 权限设置：可分产品类型，按照查看、增加、编辑、删除的四个维度授

权每个产品的操作权限，也可以根据实际使用需求，只勾选某几项权限

7.2.3 查看角色列表

管理员可查看平台所有角色，并对自定义角色进行编辑和删除操作。

 角色名称：角色的名称标识

 角色类型：账号的 ID

 创建时间：角色的创建时间

 更新时间：角色的更新时间

 操作：角色的操作项，包括编辑和删除

7.2.4 查看角色详情

点击角色名称进入详情页面，查看角色的权限集合
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系统内置角色权限不支持修改
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支持查看角色已绑定账号的信息

 账号 ID：账号的 ID

 邮箱：账号的邮箱

7.2.5 编辑角色权限

点击角色名称进入详情页面，支持编辑角色权限，可以更新每个产品类别下

任意接口的授权。

更新角色权限后，用此角色授权的用户，在授权范围下的权限也会更新。
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7.2.6 删除角色

支持管理员删除角色。

已绑定管理员账号的角色不能删除
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8 运维与管理

8.1 回收站

8.1.1 概述

回收站用于保存已删除的块存储资源，可以对这些资源进行恢复、彻底销毁

等动作。

8.1.2 查看回收站资源

块存储资源被用户手动删除时，会进入回收站暂时留存。在留存期间可到回

收站控制台查看已进入回收站的资源列表，如下图所示：

通过回收站资源列表可查看当前账户下已被删除或释放的留存资源信息，包

括资源 ID、名称、状态、资源类型、删除时间及操作项：

 名称/ID：当前留存资源的名称及全局唯一标识符；

 状态：当前资源的状态，包括已删除、销毁中；

 资源类型：当前留存资源的资源类型，目前只有卷；

 删除时间：指当前留存资源被手动删除或费用过期进入回收站的时间；

列表上操作项是指对单个资源的操作，包括恢复、销毁操作。

为方便租户对回收站资源的维护，支持对进入回收站的资源进行批量操作，

包括批量恢复资源、批量销毁资源。
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8.1.3 恢复资源

恢复资源是指手动恢复被误删而进入回收站的资源。用户可通过回收站留存

资源列表的“恢复”操作项进行资源的恢复，具体恢复操作如下图所示：

点击确定后，当前资源会自动恢复至被删除前的资源列表，可通过相关资源

列表进行查看。

8.1.4 销毁资源

销毁资源是指手动销毁留存在回收站的资源，资源被销毁后无法恢复，需确

认是否有必要销毁资源。具体操作如下图所示：

点击确定后，该资源将从留存资源列表清空，无法恢复，请慎重操作。
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8.2 操作日志

8.2.1 概述

操作日志是指用户在控制台或 API 对资源进行的操作行为及登录登出平台

的审计信息。操作日志会记录用户在平台中的所有资源操作，提供操作记录查询

及筛选，通过操作日志可实现安全分析、资源变更追踪以及合规性审计。

租户通过操作日志控制台可查看整个平台属于用户所有的资源操作及平台

登录登出审计日志等，同时也可通过 API 查询租户内所有资源的操作日志及审

计信息。支持查看 1 小时及自定义时间的日志信息，最长可查询 6 个月的操

作日志信息。具体信息包括操作（API）名称、所属模块、地域、关联资源、操

作者、操作结果、备注及操作时间，如下图所示：

 操作（API）名称：指操作日志的操作名称，包括调用 API 的接口名称

及操作的界面展示名称。

 所属模块：指操作日志操作的资源类型，目前只有卷存储。

 关联资源：操作日志对应的资源标识符，并可查看一个操作中所有关联

的资源标识。
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 操作者：操作日志对应的操作者。

 操作结果：操作日志的结果，如操作成功、操作失败、参数异常等。

 操作时间：操作日志的操作时间。

为方便用户便捷的查看操作审计日志，控制台支持日志的筛选和搜索检索，

同时支持对导出用户的操作审计日志为 本地 Excel 表格，方便账户管理和运营。

操作日志查询筛选功能可支持所属模块、操作状态及查询时间范围等纬度。

所属模块支持所有产品模块的筛选，同时支持查看全部资源的日志及审计信息，

即不对所属模块进行筛选；操作状态支持状态为成功、失败的日志筛选，同时也

支持查看全部状态的日志和审计信息；查询时间范围支持 1 小时及自定义时间

的日志筛选，最长可查询半年的操作日志。

8.2.2 通知规则

通过创建通知规则，对资源事件进行监控并通过邮件通知通知人，可通过选

择监控地域、通知组、监控模块及监控级别设置通知规则，资源事件符合通知规

则要求时，会发送监控邮件到通知组内的成员。

8.2.3 创建通知规则

用户可通过通知规则页面的“创建”按钮创建通知规则，创建通知规则时需

指定通知组、监控模块及监控级别。如下图所示：

 通知组：邮件通知的通知组信息，仅支持选择一个通知组。

 监控模块：监控的资源模块内容。
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 监控级别：操作日志的操作结果，包括操作成功、操作失败，支持多选。

8.2.4 更新通知规则

支持用户更新账号下的通知规则，包括通知组、监控模块及监控级别。如下

图所示：

8.2.5 删除通知规则

支持用户删除账号下的通知规则，规则删除后即直接销毁，如下图所示：
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8.3 通知组

8.3.1 概念

通知组是指监控报警发送告警通知的方式及联系人信息，通过对用户邮

箱,webhook地址的记录，将不同资源告警通过以上两种方式通知给通知人，以

便划分全责，精细化处理告警通知。

 通知组是一组通知人的组合，可以包含一个或多个联系人；

 同一个联系人，可以加入多个通知组；

 通知方式包括邮件通知，webhook通知。 在使用监控告警模板时，需

要先创建一个通知组，添加相关联系人信息，并设置通知组的通知方式，

以便关联告警模板，通知组具体管理详见下文。

8.3.2 列表查看

用户点击左侧菜单“运维与管理-通知组”，即可进入通知组列表菜单。

8.3.2.1 通知组列表

通知人列表中显示的信息包括：

 名称：显示通知组名称；
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 ID：显示该通知组的唯一 ID；

 操作：包括更新和删除。

8.3.2.2 查看通知组

8.3.2.3 通知组详情

通过点击通知组名称进入通知组详情页面，可查看当前基础通知的基本信息，

并可通过通知人管理进行通知联系人的管理，如下图所示：

 基础通知信息：包括通知人名称、通知人邮箱、更新、删除操作；

8.3.2.4 Webhook列表

选择Webhook按键进入 webhook通知人详情页面，可查看当前 webhook

通知的基本信息，并可通过通知人管理进行通知联系人的管理，如下图所示：

 Webhook通知信息：包括通知人名称、请求方法、请求地址、创建时间、
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更新时间以及创建、更新、删除操作；

8.3.3 相关操作

8.3.3.1 创建通知组

在通知组列表页面，点击左上角“创建通知组”按钮，弹出对话框。如下图

所示：

用户需要填写以下信息：

 通知组名称：用户自行输入通知组名称；

 租户邮箱：用户选择通知邮箱；

点击对话框右下角“确定”按钮，创建通知人操作完成；点击对话框右下角

“取消”，取消本次操作。

8.3.3.2 创建Webhook

在Webhook列表页面，点击左上角“创建”按钮，弹出对话框。如下图所

示：
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 通知人名称：指当前需要创建的联系人姓名或昵称；

 请求方式：发送的警告信息请求方式，可选 get和 post(钉钉不支持 get

的请求方式)

 请求地址：从相应产品的群机器人设置中获取，具体设置方式可参考以

下文档

钉钉 https://open.dingtalk.com/document/robots/custom-robot-access

飞书 https://www.feishu.cn/hc/zh-CN/articles/360024984973

点击确定后，即可成功创建一个通知联系人，可通过通知组详情的通知人列

表查看联系人信息。

8.3.3.3 更新通知组

若对已有通知组进行更新，点击“更新”按钮，弹出更新通知组对话框。如

下图所示：

在修改编辑对话框中，可对通知组名称进行修改，点击右下角“确定”，完成

https://open.dingtalk.com/document/robots/custom-robot-access
https://www.feishu.cn/hc/zh-CN/articles/360024984973
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本次修改操作。

8.3.3.4 更新基础通知

可更新基础通知的名称和通知者的邮箱。如下图所示：

8.3.3.5 更新Webhook

通过点击Webhook的更新按钮，可更新Webhook的名称、请求方法、请

求地址。如下图所示：

8.3.3.6 删除通知组

删除通知组前需确认通知组未被绑定至任何一个告警规则中，若已被添加至

一个告警规则，则无法删除。被成功删除的通知组即被销毁，需用户确认才可成

功删除。用户可通过通知组控制台列表操作项中的“删除”进行通知组删除，如

下图所示：
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8.4 监控告警

8.4.1 概念

监控告警收集基于监控数据，以及预设告警规则，产生的故障告警和事件通

知，帮助 UCloudStor 管理员及时了解集群运行情况，即时发现异常并进行处

理。

8.4.2 监控告警查看

用户点击左侧菜单“运维与管理—监控告警”，即进入监控告警页面。如下

图所示：
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8.4.2.1 故障告警列表

故障告警列表分为“告警规则”和“告警记录”两部分。如下图所示：

其中“告警规则”页面显示以下信息内容：

 模版名称：告警模版的名称；

 模版 ID：告警模版的唯一 ID；

 资源类型：该告警模版可以绑定的资源类型；

 绑定资源数量：该告警模版已绑定的资源数量。

“告警记录”信息页面如下图所示：

 指标说明：监控的指标项；
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 目标 ID：告警模版绑定的资源目标 ID；

 当前值：显示当前监控指标项的值；

 模板类型：告警模版的类型；

 状态：显示该条告警规则的触发状态；

 重要程度：显示此次故障告警的重要程度；

 告警时间：告警时间显示，格式：YYYY-MM-DD HH:MM:SS （光标触

碰会显示详细时间）。

8.4.3 监控告警相关操作

8.4.3.1 创建/编辑告警规则

在“告警规则”分页，点击“创建告警规则”按钮，弹出创建告警规则对话

框。如下图所示：

用户需要填写以下信息：

 监控指标：不同的资源类型对应的监控指标是不一样的，用户需要自行

选择相应的指标，资源类型与监控指标的对应值如下：

 集群：块存储池每秒处理对象数、块存储池对象数、块存储池填满

时间(年)、块存储池利用率(%)、集群容量使用率(%)、文件存储池每

秒处理对象数、文件存储池对象数、文件存储池填满时间(年)、文件
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存储池利用率(%)、对象存储池每秒处理对象数、对象存储池对象数、

对象存储池填满时间(年)、对象存储池利用率(%)；

 文件存储：请求数量(个)；

 节点：CPU使用率(%)、内存使用率(%)；

 硬盘：OSD健康状态、物理设备利用率(%)；

 块存储：读(ns)、写(ns)；

 对象存储：每分钟 Delete请求数、每分钟 Get请求数、每分钟 List

请求数、每分钟请求数、每分钟 Put请求数

 对比方式：需要用户自行选择值。值包括大于等于、大于小于、大于和

小于；

 告警阈值：需要用户输入值，范围 0~无限大；

 持续时间：需要用户输入值，单位为秒（S）；

 重要程度：用户选择项，值包括一般、重要和危险，默认为一般；

 通知组：选择项，用户自行选择通知组。

对话框中的参数填写或选择值后，点击右下角“确定”按钮，创建告警规则

操作完成。如点击“取消”,则本次创建操作取消终止。

如需对创建的告警规则进行修改，则点击列表一行操作栏下的“编辑“按钮，

即弹出编辑对话框。如下图所示：
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对话框中的参数项，与创建告警规则填写或选择项一致，用户直接进行修改，

修改完成后，点击右下角“确定”即可完成本次修改编辑操作。

8.4.3.2 删除规则

针对创建或修改后的规则进行删除，在告警规则页面，列表一行的操作栏下

点击“删除”按钮，即可弹出删除对话框。如下图所示：

点击对话框右下角“确定”按钮，删除操作完成；如点击“取消”按钮，则本次

删除操作取消终止。

8.4.3.3 查看关联资源

用户有两种方式可以查看告警模版的关联资源：

1.通过点击告警模版名称进入详情页，再次点击关联资源子页面即可查看该

告警模版关联的所有资源。

2.直接点击告警模版列表页中的”查看资源“按钮。

关联资源详情页，如下图所示：
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 资源 ID：该告警模版所绑定的资源的唯一 ID；

 模版名称：该告警的名称；

 模版 ID：该告警模版的唯一 ID。

8.5 开放 API

8.5.1 概述

平台开放 API 接口文档，提供对平台 API 的调用和参数的解释说明。按照

管理员权限展示可以调用的 API 列表，包括存储产品和云管产品。管理员可以

在页面添加请求参数，发送请求对当前账号的线上资源操作，请求发送成功后会

在请求信息中展示当前请求状态，请求内容，以及响应结果，在 API 文档中展

示响应文档，展示响应值的参数，类型，及对应描述。

8.5.2 查看 API 列表

在开放 API 列表中，可以按照产品模块查看对应产品子模块的 API 列表，

如下图所示。支持按照 API 名称和描述进行模糊搜索。
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8.5.3 查看 API 详情

点击 API 操作栏“详情”按钮，跳转至 API 详情页，如下图所示:

8.5.4 发送请求

添加请求参数后点击发送请求，返回请求信息，包含当前请求状态，请求内

容，响应信息，如下图所示:
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8.5.5 查看 API 文档

API 文档中展示响应文档，包含参数名，类型，描述。如下图所示：
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