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1 平台概述

1.1 平台简介

平台统一管理服务为企业用户提供管理控制台，平台管理者可通用控制台对

平台虚拟资源管理，完成对平台整体的运营运维灵活控制。

控制台为用户提供可视化Web虚拟资源管理平台，通过多账号管理及权限

控制，可对平台所有产品服务的虚拟资源进行全生命周期管理，同时对虚拟资源

进行监控告警、计量及日志审计等管理。

管理控制台是为平台管理者及运维人员提供的Web运营运维管理平台，使

用管理员账号统一管理整个平台全局，拥有平台所有管理权限，包括全平台账号

认证、多账户管理、资源管理、计量、监控告警、审计日志、平台管理及运维迁

移等管理功能模块。

1.2 基础概念

平台作为软件平台部署至物理服务器节点，对外提供虚拟化产品。管理控制

台支持管理数据中心级别的计算、存储及网络资源，并可将数据中心从逻辑上划

分为多个集群，通过统一账号认证体系管理平台提供的资源。针对平台在使用和

运营过程中会涉及的基础概念如下：

名词 / 概念 说明

客制化 根据用户、用户组织成员根据其特定需求，对当前平台进行

定制和设置调整的过程，如设置网站登录界面风格、用户密

码构成及长度等。

地域 地域（Region）是平台中的一个逻辑概念，指资源部署的物

理位置分类，可对应实体机柜、机房或数据中心（IDC）。

通常一个数据中心对应一套 UCloudStack平台，数据中心之

间资源和网络完全物理隔离，可通过一套管理平台管理遍布

各地数据中心的私有平台。
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集群 集群（Set）是平台物理资源的逻辑划分，常用于区分不同配

置规格、不同存储类型的服务节点，如 x86计算集群、ARM
计算集群、SSD存储集群或商业存储集群等。

一个数据中心可支持部署多个计算集群，一个集群通常由一

组配置、用途相同的物理节点组成，用户可将虚拟资源部署

于不同的计算集群。

管理员账号 系统管理员 admin账号是管理员控制台账号，通过其可创建

系统管理员和地域管理员。

系统管理员拥有平台所有管理权限，用于全局管理和运营整

个平台。可通过管理员账号管理平台的地域、集群、账户、

资源、安全，并对平台进行全局配置控制；同时也可对管

理员账号自身进行安全管理。

地域管理员拥有平台特定地域下的管理权限，用于运营整个

平台。可通过管理员账号管理平台特定地域下的集群、资

源及平台全局配置。

管理员账户下拥有所有资源及管理的全部权限，可通过管理

员账号创建和管理其他账号，同时也可以基于不同的功能

模块自定义角色和账号权限。

只读账号 管理员账号可以创建系统只读账号和地域只读账号，只读账

号无法创建资源以及操作其他资源，只有查看平台资源的权

限。只读账号一般仅作为平台审计用途。

扁平网络 扁平网络是平台 Virt 版通信的网络，一般由管理员或运维人

员通过物理网络分配并配置至虚拟化平台。扁平网络网段是

平台分配扁平网络的 IP 资源池，支持 IPv4 和 IPv6 两

种 IP 类型，并支持配置网段路由及自动下发路由至平台虚拟

机。

1.3 控制台主菜单

1)如上图所示，Virt平台控制台主菜单主要由 6个部分组成：

2)展示 Virt控制台网站 Logo；

3)控制台当前登录账号权限范围内的信息“概览”入口；
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4)控制台“产品与服务”管理入口，该菜单内包括平台所有的产品及管理服务等

内容；

5)当前管理的产品与服务所属的“地域”标识，可切换。平台部署时会默认构建

至少一个地域；

6)管理员常用平台设置菜单，包括：

a.“监控大屏”入口，管理员可通过该菜单查看监控大屏；

b.“授权管理”入口，管理员可通过该菜单管理平台的授权情况；

c.“系统管理”入口，管理员可通过该菜单设置网站自定义、监控大屏、登

录页面、系统运维参数等。

7)当前“登录账号管理”入口。
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2 资源概览

2.1 什么是资源概览

管理端概览界面，提供了对平台中多地域资源使用情况的总体展示，方便管

理员、账户查看所有虚拟资源的使用率、已使用数量以及资源分配数量。

支持查看单地域和全部地域资源的使用情况，支持查看所有地域中 vCPU、

内存、存储资源用量和资源使用率排行前五。

2.2 全局概览

用户可通过 UCloudStack Virt虚拟化平台控制台点击主菜单“概览”进去系

统概览页面，查看各地域资源的使用情况，界面如下图所示：
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3 物理资源管理

平台为管理员提供全平台所有物理资源的生命周期管理和运维能力，使平台

管理员可通过控制台统一管控运行平台的整体物理资源，包括物理机资源（节点）、

物理机纳管、镜像资源。

3.1 地域管理

3.1.1 什么是地域

地域（Region）是平台中的一个逻辑概念，通常用户对资源部署的物理位

置分类管理，可对应实体机柜、机房或数据中心（IDC）。通常一个数据中心对

应一套 UCloudStack平台，可支持部署多个计算和存储集群；数据中心之间资

源和网络完全物理隔离，可通过一套管理平台管理遍布各地数据中心的私有平台。

地域在平台也称为数据中心，通常数据中心之间完全隔离以保证最大程度的

稳定性和容错性。作为平台最大的资源定义，一个地域即部署一套 UCloudStack

平台。平台默认内置一个地域，管理服务通过本地数据中心平台提供的 API端

点管理地域内计算、存储及网络资源。支持对数据中心内资源的生命周期管理，

包括计算集群、存储集群、外置存储、基础镜像及自制镜像等资源的查看和维护。

3.1.2 查看地域

3.1.2.1 地域列表

通过管理员 UCloudStack Virt虚拟化平台控制台主菜单“产品与服务 > 物

理资源管理 > 地域管理”即可进入地域列表页，可查看当前已有的地域列表。

地域列表信息包括地域 ID、地域名称、城市、详细地址、CPU核数用量、

内存用量、存储用量、物理机 GPU用量、创建时间，同时也可通过“自定义表

头”按钮，自定义列表所需信息，如下图所示：
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地域管理列表字段说明：

字段名称 说明

地域 ID 地域在平台的唯一标识符，如 cn，通常也作为 API接口的请

求参数值。

地域名称 地域的名称，可通过独立的命名区分不同地域，比如北京数

据中心一号机房。

城市 数据中心所在城市。

详细地址 数据中心所处详细地址。

CPU核数用量 CPU核数总量、已用量、可用量的显示。

内存用量 内存总容量、已用量、可用量的显示。

存储用量 存储总容量、已用量、可用量的显示。

物理机 GPU 用

量

GPU核数总量、已用量、可用量的显示。

创建时间 地域的创建时间。

如一个地域已分配的 vCPU 和内存比例超过 80%以上，代表地域下可用

vCPU和内存资源较少，通常需要进行扩容；也可通过统计分析账户内虚拟资源

使用率情况，及时释放闲置虚拟资源的方式，保障真正需要使用资源的用户获得

虚拟资源分配。

3.1.2.2 地域详情

用户可在地域管理列表中点击“地域 ID”，或者点击目标地域列表右侧的

“管理”按钮进入当前地域的概览页面，查看地域的基本信息及资源概览，如下
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图所示：

概览页面展示地域的基本信息及核心资源使用趋势的监控统计图表。

1) 基本信息

主要展示当前地域的基本信息，包括地域 ID、地域名称、创建时间、总核

数、已分配核数、总内存、已分配内存。

2) 资源概览

可查看当前地域的资源概览，其中指标包括集群数量（总数/计算集群/存储

集群）、虚拟机数量（总数/运行/关机/其他）、CPU核数（总核数/已用/可用）、

内存容量（总容量/已分配/未分配）、存储容量（总数/已分配/未分配）、物理

机数量（总数/可用/已锁定）、虚拟硬盘数量（总数/已绑定/其他）。

3.1.2.3 修改地域

管理员可修改地域的名称、所在城市、详细地址以及备注等信息。

名称即显示在账户控制台的地域筛选中的名称。城市和详细地址以及备注信

息可以用以补充关于此数据中心的更多信息内容。

在管理平台地域管理列表中，点击对应地域列表右侧的“修改”按钮进行修

改地域信息的操作，如下图所示：
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3.2 集群管理

3.2.1 什么是集群

集群（Set）是平台物理资源的逻辑划分，常用于区分不同配置规格、不同

存储类型、规划集群规模的服务节点，如 x86 计算集群、ARM 计算集群、SSD 存

储集群或商业存储集群等。一个数据中心可支持部署多个计算和存储集群，一个

集群通常由一组配置、用途相同的物理节点组成，且服务节点一般具有相同

的 CPU/内存、磁盘类型及操作系统。

平台支持将 x86、ARM、GPU等异构计算集群统一管理，并可统一管理SSD、

SATA、NVME 等多种架构存储集群。用户可按需将虚拟资源部署运行于不同的

计算集群中，按需为虚拟资源分别挂载不同存储集群的块存储设备。

同一个集群内的服务器须有相同的硬件配置规格，比如相同的 CPU架构以及

相同的硬盘规格等，并且须接入到同一组的接入交换机。

说明
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平台支持管理员账号对数据中心（地域）内的计算集群、存储集群及外置存

储集群进行便捷的管理和维护控制操作。同时平台允许对各个集群进行权限控制，

用于将部分物理资源独享给一个或部分账户使用，适用于专属虚拟化场景。

3.2.2 计算集群

计算集群由一组配置、用途相同的计算节点（物理机）组成，用于部署并承

载平台上运行的虚拟计算资源。一个数据中心可部署多个不同类型的计算集群，

如 x86集群、ARM集群、GPU集群等，不同的集群可运行不同类型的虚拟机资

源，如 GPU集群可为用户提供 GPU资源的虚拟机运行环境，ARM集群可为账

户提供基于 ARM资源或国产化操作系统（OS）的虚拟机运行环境。

为保证虚拟机高可用特性，平台基于集群纬度提供虚拟化智能调度策略，包

括虚拟机打散部署、在线迁移及宕机迁移，即虚拟资源可在集群内的所有计算节

点中进行调度、部署及迁移，从而提升用户业务服务稳定可靠的可用性保障。

1) 打散部署

是指平台账户创建虚拟机时默认会将新创建的虚拟机尽量分散部署于集群

内的服务器节点上，保障硬件或软件故障等异常情况下账户业务服务的可用性。

可提供对相同业务类型的虚拟机资源的亲和与反亲和策略，实现将同业务类型的

虚拟机自动分散部署于集群内的服务器节点上。

2) 在线迁移

指平台管理员手动将一台虚拟机从集群的一个物理机迁移到另一台物理机，

以减轻源物理机的承载压力，或计划性维护源物理机设备，或释放源物理机资源

等运维操作。

3) 宕机迁移

指运行虚拟机的物理机出现异常或故障时导致服务器宕机，调度系统会自动

将其所承载的虚拟资源快速迁移至集群内健康且负载正常的物理机上，尽可能保

证业务的可用性。
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基于在线迁移和宕机迁移的逻辑特性，通常在部署前，推荐将相同 CPU和

内存规格配置的物理机节点规划为同一计算集群，避免因 CPU架构或硬件配置

不一致，而导致虚拟机迁移后发生异常或无法启动的情况。

默认情况下平台会根据 CPU平台架构设定集群名称，管理员可根据平台自

身使用情况修改集群名称；同时支持管理员查看并管理计算集群及计算集群内的

物理机和计算实例，如在线迁移计算实例。

3.2.2.1 查看计算集群

通过 UCloudStack Virt虚拟化平台控制台主菜单“产品与服务 > 物理资源

管理 > 计算集群”进入平台计算集群管理页面。

管理员可通过计算集群管理页面查看特定地域的所有计算集群列表信息，包

括集群 ID、集群类型、集群架构、集群名称、CPU使用率、物理 GPU用量、

内存用量及创建时间等，如下图所示：

计算集群管理列表字段说明：

字段名称 说明

集群 ID 集群在平台的唯一标识符，如 set-01、set-02。

集群类型 一般表示集群内所有资源的类型，在部署时由用户自定义。

集群架构 用于区别集群的 CPU芯片架构，如 x86架构、ARM架构。

集群名称 标志集群的名称，用户在创建虚拟机时可按需选择不同的

集群部署虚拟机。

CPU使用率 集群中总 vCPU核数，即平台用户在集群中可申请的 vCPU
核数使用情况统计。

内存用量 集群中总的内存容量，即平台用户在集群中可申请的内存
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容量使用情况统计。

物理 GPU用量 集群中所有物理节点上的所有 GPU 设备总颗数使用情况

统计。

创建时间 计算集群自身的创建时间。

若一个集群已分配的 vCPU 和内存比例超过 80%以上，代表地域下可用

vCPU和内存资源较少，通常需要进行扩容；也可通过统计分析账户内虚拟资源

使用率情况，及时释放闲置虚拟资源的方式，保障真正需要使用资源的用户获得

虚拟资源分配。

1)计算集群概览

管理员可通过点击列表中“集群 ID”进入集群详情页面，查看计算集群概

览信息，并对集群中包括的物理机所有计算实例进行管理，如下图所示。

展示计算集群的基本信息和监控信息：

基本信息主要展示集群 ID、集群名称、集群类型、集群架构、总核数、已

分配核数、总内存、已分配内存、创建时间、告警模板等信息。

资源概览主要展示集群下虚拟机数量（包含总量、运行中、关机）、 CPU

核数的使用趋势（包括总量、已分配、未分配）、内存容量使用趋势（包

括总量、已分配、未分配、预留以及其他）等信息。

2)计算实例
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指对集群内所有计算实例（虚拟机）的管理，页面包含有虚拟机的名称、计

算实例 ID、资源 ID、状态、内网 IP、节点 IP、镜像 ID、GPU、CPU、内存以

及操作等，操作包含有在线迁移和离线迁移，详见 4.2.4计算实例管理章节。

3)节点信息

指对集群内的所有计算节点（物理服务器）的信息展示，如节点 ID、集群

ID、序列号、状态、架构、地域、CPU使用率、内存用量、GPU用量等信息。

3.2.2.2 修改集群类型名称

集群类型即代表一个集群，默认情况下平台会根据 CPU平台架构设定集群

名称，平台管理员可根据平台使用需求，采用具有一定标志性的名称为计算集群

命名。

修改集群类型名称后，用户在创建虚拟资源时选择的机型名称会同步为集群

名称。修改名称不影响集群和资源的正常运行，在任何情况下均可修改。

管理员可在计算集群列表页面顶部菜单处点击“修改集群类型名称”进行修

改操作，输入新名称即可更改集群类型名称，如下图所示：
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平台中计算集群类型和集群名称为同一概念，即一个集群类型即代表一个集

群。

3.2.2.3 CPU超分

超分是指将同一种资源在同一时间段，以超过标准物理资源分配的方式，分

配给不同的应用负载（虚拟机），以达到共享使用的目的。

CPU的超分比例可以用单台物理服务器上所有正在运行的虚拟机的全部虚

拟 CPU总数，除以该物理服务器上全部物理 CPU核的总数得来，结果一般表

示成 N:1。平台管理员可以在计算集群级别调整 CPU超分比例，使集群内所有

资源能充分被利用。调整 CPU超分比例请结合平台真实 CPU使用情况，勿过

度超分，请谨慎操作。

调整 CPU超分比例延时生效，超分获得的可分配核数，以超分结果为准，

预期数据仅供参考。

CPU超分比例支持 100%（流畅）、150%、200%（低风险）、250%、300%、

350%、400%（高风险）、450%、500%、550%、600%，百分比越大，风险

越大。

说明

说明
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3.2.2.3.1 计算实例

计算实例是指平台管理员对计算集群内所有计算实例的管理，包括平台账户

在集群中部署的虚拟机实例。

平台按集群提供计算实例的生命周期管理能力，包括查看计算实例、在线迁

移、宕机迁移等，管理员可通过计算实例了解集群资源的具体情况。

管理员可通过“计算集群”列表进入集群详情页面，切换至“计算实例”标

签页，即可查看和管理当前计算集群内的计算实例列表及相关信息，包括计算实

例的名称、实例 ID、资源 ID、所属账户、内网 IP、宿主机 IP、镜像 ID、GPU、

CPU、内存、状态、创建时间及更新时间等，如下图所示：

计算集群-计算实例管理列表字段说明：

字段名称 说明

名称 计算实例对应的虚拟机名称。

计算实例 ID 计算实例在所对应的底层计算实例标识符。

资源 ID 计算实例所对应资源在平台的标识符。

所属账户 计算实例的所属账户邮箱。

宿主机 IP 部署计算实例的宿主机 IP 地址，由于计算实例关机后即不占用

CPU和内存资源，因此计算实例处于关机状态时宿主机 IP为空。
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内网 IP 计算实例的内网 IP地址。

镜像 ID 计算实例所使用操作系统镜像 ID。

GPU 计算实例的 GPU颗数。

CPU 计算实例的 vCPU核数。

内存 计算实例的内存容量。

状态 计算实例的状态，包括创建中、启动中、运行中、关机、断电中、

重装系统中、删除中及迁移中，其中迁移中包括在线迁移和宕机

迁移。

创建时间 计算实例的创建时间。

更新时间 计算实例的更新时间。

3.2.2.3.2 在线迁移

在线迁移是计划内的迁移操作，即虚拟机在不关机的情况下，在不同的物理

机之间进行在线跨机迁移。通过在线迁移可平衡计算节点负载，如将相互通信的

虚拟机迁移至同一计算节点、或将多个虚拟机分散到不同的计算节点等多种场景，

提高平台及业务的可用性和可靠性。

在线迁移的过程首先会在目标宿主机注册一个相同配置的虚拟机进程，然后

进行计算实例内存数据同步，最终快速切换业务到目标实例。整个迁移切换过程

非常短暂，几乎不影响或中断用户运行在实例中的业务，适用于平台资源动态调

整、宿主机停机维护、优化服务器能源消耗等场景，进一步增强平台可靠性。

计算实例的在线迁移支持随机分配和指定物理节点两种模式，以适应不同场

景的迁移任务：

1)随机分配

指平台根据集群内计算节点的负载情况，随机分配物理机（宿主机）作为计

算实例迁移的目标节点。
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2)指定物理节点

指实例迁移有明确的目标节点，平台将指定的节点作为计算实例迁移的目标

节点。

管理员可根据具体场景需求，选择适合的迁移模式，默认为随机分配模式。

若迁移有明确的目标节点，如虚拟机当前所在物理机器负载过高，迁移到已知的

负载较低的物理节点上，可选择指定物理节点迁移模式，并根据宿主机 IP选择

目标节点；若无明确目标节点，可选择随机分配迁移模式，系统将自动选定合适

的物理节点。

在线迁移的前提条件如下：

计算实例为正常运行状态。

实例所在集群有足够的资源满足迁移需求。

计算实例未挂载 GPU设备，即不支持迁移 GPU虚拟机。

虚拟机内所部署的用户业务服务不存在频繁读写操作，否则可能导致迁移

过程缓慢或无法完成。

管理员可通过“计算实例”列表操作项的“迁移”按钮进行在线迁移操作，

指定迁移模式和目标节点即可进行实例的迁移，如下图所示：

在线迁移仅支持在相同的计算集群内迁移，迁移过程中实例的状态变更为

“迁移中”，待迁移成功后转换为“运行中”状态。
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在线迁移过程中，会迁移源实例的全量及增量内存数据，待内存数据循环迭代

完成数据同步，即可迁移完成。

3.2.2.3.3 离线迁移

离线迁移在迁移之前将虚拟机停止，然后在目的集群上重建虚拟机状态。

此迁移方式虽然简单易行，但从用户角度看，虚拟机迁移期间明确有一段服

务不可用的时间。因此，此迁移方式适用于对用户业务服务可用性要求不严格或

有清晰停服维护计划的场合。

离线迁移仅支持在不同的计算集群间迁移虚拟机，请在迁移前确定对应集群

内有足够的资源预留。不支持虚拟机跨不同集群架构类型的离线迁移操作。这里

的架构主要指 CPU的架构，比如 X86集群和 ARM集群之间不能离线迁移。

3.2.2.3.4 宕机自动迁移

宕 机 迁 移 又 称 离 线 迁 移 （ Offline Migration ） 或 虚 拟 机 高 可 用

（High Availability），指平台底层宿主机出现异常或故障而导致宕机时，调度系

统会自动将其所承载的虚拟资源快速迁移到健康且负载正常的宿主机，尽量保证

业务的可用性。

整体宕机迁移不涉及存储及数据迁移，新的计算实例可快速在新宿主机上运

行，平均迁移时间为 90秒左右，迁移期间可能会影响或中断运行在虚拟机中的

说明
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业务服务。宕机迁移属于平台智能调度系统自动触发行为，整个过程无需人工干

预，管理员可通过计算实例列表的状态查看宕机迁移过程，宕机迁移过程中实例

的状态为“迁移中”，待计算实例成功在健康的节点启动并正常运行后，实例的

状态转换为“运行中”。

平台基于集群纬度提供计算实例的宕机迁移，即计算实例所属宿主机发生故

障时，只会将计算实例重新部署至集群内其他健康且负载正常的宿主机节点。通

常在部署规划时推荐将相同 CPU型号和内存配置的宿主机节点规划为一个计算

集群内，避免因 CPU架构或配置不一致，导致虚拟机迁移后异常或无法启动。

3.2.3 存储集群

3.2.3.1 什么是存储集群

平台支持通过 FC（Fibre Channel）和 iSCSI协议对接商业 SAN存储设备，

为用户提供多种灵活的存储接入方式。针对 SAN存储平台，系统能够自动配置

集群文件系统，为上层虚拟机提供高效的共享存储资源池，为虚拟机在线迁移、

宕机迁移等能力提供坚实的基础。

平台将共享存储资源抽象为存储集群，通过对接多个不同的商业存储设备，

平台支持多个不同类型的存储集群，例如容量型集群和性能型集群等。不同类型

的存储集群可以提供不同类型的虚拟硬盘资源，以满足用户对于容量、性能等方

面的不同需求，方便用户根据使用场景灵活选择。

通过对接 SAN存储资源进行统一管理，平台能够屏蔽不同存储设备之间的

差异，为用户提供简便、高效的管理体验。

3.2.3.2 查看存储集群

同一地域可对接不同类型的存储集群，如 SSD、SATA、SAS等，通常根据

存储介质或存储用途设定集群名称，管理员也可根据部署环境信息修改集群名称。

通过 UCloudStack Virt虚拟化平台控制台主菜单“产品与服务 > 物理资源

管理 > 存储集群”菜单可进入平台存储集群管理控制台。
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管理员可通过存储集群控制台查看特定地域的所有存储集群列表及信息，包

括集群 ID、集群类型、集群冗余策略、集群类型名称、集群架构、存储用量、

更新时间，如下图所示：

存储集群管理列表字段说明：

字段名称 说明

集群 ID 存储集群平台全局唯一标识符，如 storage-set-01。

集群类型 存储集群的类型，在部署时由用户自定义。

集群架构 存储集群的架构，如 SSD、SAS、HDD等。

集群类型名称 标志存储集群类型的名称，即用户在创建虚拟机时可选择不同的

存储类型创建虚拟硬盘，一个存储集群类型中包知多个存储集

群。

存储用量 代表存储集群的总容量，单位为 TB或 GB。

更新时间 存储集群的更新时间。

3.2.3.3 修改集群类型名称

默认情况下平台会根据存储介质或存储用途设定集群名称，平台管理员可根

据平台使用需求，为存储集群命名更有标志性的名称。

修改集群类型名称后，用户在创建虚拟硬盘时选择的磁盘类型会同步为集群

类型名称。修改名称不影响集群和资源的正常运行，在任何情况下均可修改。管

理员可在存储集群列表页面顶部点击“修改集群类型名称”按钮执行修改操作，

输入新名称即可更改集群类型名称，如下图所示：
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3.3 节点管理

3.3.1 什么是节点管理

节点管理是指对地域内的所有计算节点的管理，包括查看节点信息、锁定、

解锁、进入维护模式、退出维护模式等，同时可查看每个计算节点中已存在的计

算实例。

3.3.2 查看节点列表

管理员可在 UCloudStack Virt虚拟化平台控制台主菜单“产品与服务 > 物

理资源管理 > 节点”页面查看地域下所有节点列表及相关信息，包括节点名称、

IP地址、CPU型号、CPU总量、内存总量、序列号、状态、架构、节点类型、

地域、操作项，如下图所示：

节点管理列表相关字段说明：

字段名称 说明

节点名称 物理资源节点在平台的唯一标识符。
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IP地址 物理资源节点的 IP地址。

CPU型号 物 理 资 源 节 点 的 CPU 类 型 、 型 号 、 频 率 ， 如

Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz等。

CPU总量 物理资源节点可使用的物理 CPU总核心数量。

内存总量 物理资源节点的总内存容量，如 125GB。

序列号 物理资源节点唯一的识别码。

状态 物理资源节点的运行状态，包括可用、已锁定、进入维护模式中、维

护模式。

架构 计算节点 CPU架构，一般为 x86_64、ARM等。

节点类型 该节点所负责的功能，一共三种，管理、计算。

地域 节点所在的数据中心。

管理员可在列表上对各物理资源节点进行锁定、解锁、进入维护模式、退出

维护模式、修改警告模版等操作，以方便对物理资源节点进行维护管理；支持对

节点按 IP地址进行模糊搜索。

其中，节点状态有如下状态标识：

状态 说明

可用 代表计算节点可提供计算服务，计算实例会被调度并部署

至节点。

已锁定 代表计算节点已被锁定，新建计算实例不会被调度至计算

节点，不影响节点内已有计算实例。

进入维护模式中 代表计算节点正在进入维护模式中，即节点上的虚拟资源

将被自动迁移到同计算集群的其他节点，使计算节点进入

维护模式。

维护模式 代表计算节点上的所有计算实例已被迁移至同集群其它节

点并已正常进入维护模式，可对节点进行维护，如扩展内

存、升级、修复硬件等。
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3.3.3 查看节点详情

管理员可在节点列表中，通过点击目标“节点名称”进入节点详情页面，从

而详细查看节点的基本信息及监控信息，同时可查询物理资源节点的网络信息、

磁盘信息、集群信息、已运行的计算实例信息、USB设备管理等，如下图所示：

1)概览信息

概览信息包括资源 ID、节点 IPv4、节点 IPv6、集群架构、序列号、地域、

状态、告警模版等。

2)概览监控信息

支持查看节点机器的监控信息，包括：网卡入带宽、网卡出带宽、硬盘读吞

吐、硬盘写吞吐、CPU平均负载、内存使用率、磁盘空间使用率、硬盘读次数、

硬盘写次数、网卡入包量、网卡出包量、CPU使用率、TCP连接数、阻塞进程

数。

监控信息支持图表配置，开启图表配置，可进行添加监控模块、保存模版、

添加面板、可视化图表配置、移除面板、移除模块及恢复默认操作。
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除了默认的监控模版之外，平台支持用户自定义监控模版，在监控模版中可

添加多个面板，配置对环境中的网卡、硬盘、内存等设备指标的监控，其中监控

指标支持输入模式和选择模式两种，如下展示：

对于可视化图标的配置，平台支持通过面板设置、tooltip、指标阈值、Y轴

设置多个角度设置监控的风格：
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3)基本信息

支持查看 CPU信息，包括 CPU型号、Cores（核心）、Sockets（CPU槽

数）、Threads（线程）等信息；

查看内存信息，包括总容量信息；

查看 NTP信息，包括服务器地址、状态等信息。

4)网络信息

支持查看网络信息，包括网卡、MAC地址、IP地址/掩码等信息。

5)磁盘信息

支持查看磁盘驱动标识符、架构（如 HDD、SSD）、大小等信息。
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其中，可按磁盘查看 raid卡信息，包括查看驱动、raid级别、磁盘状态、raid

卡、机箱类型、插槽、磁盘类型、磁盘型号、磁盘序列号、大小等信息，支持操

作 raid卡“点灯”、“关灯”功能。

可按磁盘查看磁盘分区信息，包括查看磁盘分区、挂载点、使用量、大小等

信息；

6)集群信息

支持查看集群 ID、集群类型、CPU用量、内存用量、GPU用量、地域。

7)计算实例

支持管理员通过节点详情页面，查看节点中的计算实例列表及信息，包括名

称、计算实例 ID、资源 ID、状态、所属账户、内网 IP、节点 IP、镜像 ID、GPU、

CPU、内存、创建时间及更新时间，并支持对计算实例进行搜索，支持模糊搜

索，如下图所示：
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计算实例包括虚拟机的实例，同时也包括平台网关及 PaaS产品的实例，可

通过实例名称及资源 ID进行区分。

8)USB设备管理

支持管理员通过节点页面，查看节点中 USB设备列表及信息，包括设备名、

设备 ID、状态、厂商、产品、序列号、虚拟机、USB版本、所属账户等信息，

如下图所示：

3.3.4 锁定节点

节点被锁定后，新建的计算实例则不会被调度至被锁定计算节点，但不影响

节点内已有计算实例。通过配合节点“锁定”操作并“进入维护模式”功能，以

实现节点维护、升级等运维操作。

仅支持节点在“可用”状态下进行锁定操作，锁定节点后，节点的状态即转

换为“已锁定”，节点在处于已锁定状态时新的虚拟机实例不会被创建至节点，
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同时可在已锁定状态下使计算节点进入维护模式。

锁定节点为敏感操作，可能导致创建资源失败，建议操作前需确认平台有足够

的资源。

3.3.5 解锁节点

管理员将锁定的节点进行解锁，使节点对外提供计算服务，计算实例可被调

度并部署至解锁后的节点。

仅支持节点在“已锁定”状态下进行解锁操作，解锁后节点的状态即转换为

“可用”，在可用状态下计算实例会被调度并创建至节点。

3.3.6 进入维护模式

当需要维护节点时，比如进行扩展内存、升级、修复硬件等维护操作场景下，

平台支持手动将节点置为“进入维护模式”，使节点上的虚拟资源自动迁移至同

计算集群中其他物理节点上，使该节点处于空闲状态，确保对物理节点维护时不

影响平台中的虚拟资源正常运行，保证用户业务服务的可用性。

节点进入维护模式前必须保证节点状态为已锁定，即需要将节点进行锁定，

才可进行“进入维护模式”的操作，如下图所示：

说明
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管理员将节点锁定并进入维护模式前，需请执行以下检查事项：

节点上是否有不可迁移的资源，如 GPU虚拟机或处于中间状态的虚拟机。

若存在不可迁移的资源，节点器可进入进入维护模式，但中间状态的虚拟机

和 GPU虚拟机无法被迁移成功。

集群内空闲资源是否足够迁移当前节点的所有计算实例。

确保节点可进入维护模式时，可通过节点列表操作项进行操作。

操作步骤：

1 选择目标节点，点击右侧“锁定”按钮，使节点进入已锁定状态；

2 再点击“进入维护模式”按钮，将节点置于维护模式，此时节点将自动

转换为“进入维护模式中”状态，如下图所示：

3 系统将自动触发并执行在线迁移功能，将此节点上的虚拟资源随机迁移

至同集群中其他合适的节点中。处于关机状态的计算实例将在下次启动后自动调

度至其它节点中运行。

4 待所有虚拟计算实例被迁移至其它节点后，节点将自动进入“维护模式”

状态。

操作结束。

如果节点上有无法被成功迁移的资源，进入维护模式动作将被中断，节点仍

将停留在锁定状态。此时用户可以继续执行节点“进入维护模式”操作，再次尝
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试迁移未能成功迁移的资源。

3.3.7 退出维护模式

退出维护模式是指将节点重新加入至调度系统，为平台提供计算能力。仅支

持状态为“维护模式”的节点退出维护模式。退出维护模式，将会自动恢复并进

入至锁定状态，需再次执行“解锁”操作才可加入智能调度系统以提供计算能力。

平台管理员可通过节点列表操作项中的“退出维护模式”按钮进行操作，如

下图所示：

退出维护模式后，节点的状态会自动转换为“已锁定”状态，需通过解锁操

作使节点可正常提供服务。

3.4 硬件设备管理

3.4.1 什么是硬件设备管理

当涉及到虚拟化计算环境中的硬件管理时，硬件设备管理可以用于管理与虚

拟机相关的物理硬件设备，例如 USB设备。这些功能可以提供一些常见的硬件

设备管理任务，如添加、删除、配置硬件设备，以及监控设备的状态等，硬件设

备管理功能可以方便的操作特定物理节点下的硬件，允许用户有效地控制和配置

与虚拟机相关的物理硬件资源，为其提供了更大的灵活性和定制性。
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3.4.2 节点设备列表

1)添加 USB设备

平台支持根据环境中的物理节点查看每个物理节点上的设备，当前支持的设

备有 USB，且 USB设备支持热插拔。如果物理节点上有 USB设备，用户可以

通过添加按钮将 USB设备添加到平台中，其中设备名、厂商名称、产品名称为

必填项。

如果物理节点上有两个 USB，且 USB的厂商 ID和产品 ID是一致的情况下，

修改其中一个 USB设备的厂商名称、产品名称，另外一个 USB设备也会随之

变化。

在节点详情中，在 USB 设备管理页面可以看到已经添加到环境中的 USB

列表字段说明：

字段名称 说明

说明
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设备名 表示是设备的名称，用户自定义；

设备 ID 表示添加的设备 ID号，系统自动生成且全局唯一；

设备类型 表示该设备的类型，当前仅包含 USB设备；

状态 表示设备的状态，包含有新发现（需要添加才能使用）、可用、

已挂载（只能卸载）、挂载中、卸载中、失联等；

厂商 设备所属的厂商信息，用户自定义名称以及系统内获取到的厂商

ID(vendor ID)；

产品 设备所属的产品信息，用户可自定义名称以及系统内获取到的产

品 ID(product ID)；

序列号 表示该设备的序列号；

BUS 表示设备在系统内的 bus编号；

Device 表示设备在系统内的 device编号；

虚拟机 设备绑定的绑定虚拟机 ID信息，新添加的设备默认为空；

创建时间 /
更新时间

表示该设备的创建时间和设备最后一次更新时间。

2)删除 USB

已添加到环境中且没有绑定到虚拟机上的 USB设备，在节点设备列表可以

删除，删除后的 USB设备变为“新发现”状态。
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3)修改 USB设备名称与备注

对处于已添加、已分配、已绑定的 USB设备，平台均支持修改其设备名称

和备注信息，用户可以按照一定的规则或者用途修改设备的名称和备注，便于用

户辨识使用。

3.4.3 USB

USB列表页展示了平台上所有已添加的 USB设备，对于新发现的 USB，

管理员需要添加后才能在此显示出来。

3.4.3.1 USB绑定

USB列表页支持将 USB绑定到运行中的虚拟机上，需要先添加 USB才能
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绑定。USB绑定给虚拟机时，有两种模式，分别是直通和转发。

USB模式 说明

直通 将物理机上的 USB设备加载到运行在该物理机上的虚拟机，虚

拟机迁移时需要卸载 USB设备，USB设备支持热插拔。

转发 将物理机上的 USB设备加载到集群内的虚拟机，虚拟机迁移时

不需要卸载 USB设备，支持热插拔。

在使用 USB设备过程中，还有如下注意事项：

同一个 USB设备只能透传给一台虚拟机使用。

同一台虚拟机最多支持加载 1个 USB1.0设备、最多支持加载 6个 USB2.0

设备、最多支持加载 4个 USB3.0设备。

3.4.3.2 修改设备名称和备注

USB管理列表页同样支持修改 USB设备的名称和备注，如下：

3.4.3.3 卸载 USB

用户可通过菜单“产品与服务 > 物理资源管理 > 硬件设备管理 > USB”

页面，选中已挂载的 USB设备，点击“卸载”，然后确认。如下图所示：
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4 计算管理

4.1 虚拟机管理

平台支持管理员创建Windows、Ubuntu、CentOS操作系统的虚拟机，支

持管理员对平台的虚拟机进行全生命周期管理，如查看虚拟机详情信息、USB

设备信息、VNC登录、启动/重启/关机/断电、重置密码、系统盘扩容、制作镜

像、重装系统、修改安全组、挂载虚拟硬盘、修改虚拟机配置、热升级、获取控

制台信息、修改名称和备注、修改告警模板及删除销毁虚拟机等信息。

4.1.1 创建虚拟机

平台用户可以通过指定机型、规格、镜像、虚拟硬盘、扁平网络、安全组、

USB、DNS、及虚拟机相关基础信息一键创建多台虚拟机，用于部署用户业务

应用及服务。

操作步骤：

1 选择虚拟资源需运行的地域（数据中心）后，在 UCloudStack Virt虚拟

化平台控制台主菜单“产品与服务 > 计算 > 虚拟机”进入虚拟机控制台，点击

“创建虚拟机” ，按钮弹出虚拟机创建向导；

2 选择虚拟机的机型，并确定虚拟机运行的操作系统镜像；

机型是运行虚拟机的节点的集群类型，代表不同架构、不同型号的 CPU或
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硬件特征，可由管理员自定义，如 x86 机型、GPU机型、ARM机型等，通过

ARM机型创建的实例为 ARM版虚拟机实例，UClousStack Virt虚拟化平台已适

配主流国产芯片、操作系统及服务器，并可运行国产化操作系统，如 UOS或银

河麒麟等操作系统。

镜像即虚拟机实例运行环境的模板，用户可以选择通过基础镜像、自制镜像

和 ISO镜像创建虚拟机；

基础镜像是由平台官方默认提供，包括诸多发行版CentOS、Ubuntu、Debian

及Windows等原生操作系统，同时基础镜像的默认时区为上海。

自制镜像由用户通过虚拟机自行导出或自定义导入的自有镜像，可用于创

建虚拟机，仅账号自身有权限查看和管理。

ISO镜像目前平台未默认提供，需要用户通过本地或者URL进行上传使用。

3 查看镜像特性

镜像特性包括热升级、cloud-init、qemu-ga。

4 选择虚拟机的规格配置，即定义提供计算能力的 CPU内存及 GPU配

置，规格可由平台管理员进行自定义；

CPU机型默认提供 1核 2G、2核 4G、4核 8G、8核 16G、16核 32G等

虚机规格；

平台提供GPU设备透传能力，若机型为GPU机型，可创建并运行拥有 GPU

能力的虚拟机；

针对 GPU机型，平台支持最高配置 4颗 GPU芯片，支持选择 GPU资源类

型，为使GPU虚拟机发挥最佳性能，平台要求虚拟机 CPU内存最小规格为GPU

颗数的 4倍以上，如选择 1颗 GPU芯片则最小需要 4核 8G虚拟机规格、2颗

GPU芯片最小需要 8核 16G规格、4颗 GPU芯片最小需要 16核 32G规格。

5 选择扁平网络，即从已分配的网络中选取需要的网络以及安全组
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6 选择并配置虚拟机基础管理配置，包括虚拟机名称、登录方式、登录密

码（可选择随机生成)和标签等。

创建虚拟机相关管理设置参数说明：

参数名称 说明

虚拟机名称 平台默认配置名称为 host ，用户可自定义虚拟机名称，可通过名

称进行搜索和筛选；

登录方式 为虚拟机设置登录凭证，即登录虚拟机的密码，可选择“随机生

成”密码强度较高的密码字符串进行填充，建议用户及时备份保

存密码字符串；

创建虚拟机选择的镜像既无 cloud-init特性也无 qemu-ga特性时，管理员名

称、登录方式、管理员密码不展示。

7 配置高级设置，包括设置主机名、USB、DNS、CPU启动模式，高可

用模式，隔离组，自定义数据等。
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创建虚拟机相关高级设置参数说明：

参数名称 说明

主机名 表示操作系统内部的计算机名，批量创建时会在当前填写主机名

添加有序后缀，新的主机名会在实例重启后生效；

USB 支持 USB透传功能，即物理机 USB设备可直接透传至虚拟机使

用,USB设备包含以下两种加载模式：

直通：将 USB设备加载到此物理机上的虚拟机，迁移虚拟机时

需要先卸载此 USB设备；

转发：将 USB设备加载到此物理机所在计算集群内的虚拟机，

迁移虚拟机时不需要卸载此 USB设备；

DNS 支持自定义 DNS，最多支持两个 ip，多个 ip请换行；

CPU 启动模

式

虚拟机启动时 CPU使用的模式，分为默认和直通，其中直通模

式在线迁移需要 2个物理机的 CPU型号完全一致；

高可用模式 该策略可触发虚拟机自动重启,提高虚拟机可用性。选择高可用

模式为“永不停止”的虚拟机进行保活，选择为“无”的则不进

行保活；

隔离组 隔离组是一种针对虚拟机资源的简单编排策略，支持组内或组之

间的实例分散到不同物理机上，用以保障业务的高可用。

自定义数据 即主机初次启动或每次启动时，系统自动运行的配置脚本，用户

可通过自定义数据脚本，由平台自动传入虚拟机，并由主机内的

cloud-init程序进行执行。自定义初始化脚本，经过 base64编码，

最大 1MB，可在初次启动和每次开机/重装/重启时执行。创建虚

拟机时选择支持 cloud-init的镜像时，支持输入自定义数据。
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8 选择创建数量，如下图所示确认订单并点击“立即创建” 进行虚拟机

创建操作。

服务创建相关参数说明：

创建方式 说明

创建数量 按照所选配置及参数批量创建多台虚拟机，最多可批量创建 10 台虚

拟机，批量创建时不允许手动设置虚拟机的 IP 地址；

立即创建 点击“立即创建”按钮后，会返回虚拟机资源列表页，在列表页可查

看该台主机的创建过程，通常会先显示“启动中”的状态，在 1~2
分钟内即可创建完成。

操作结束。

4.2 镜像管理

4.2.1 什么是镜像管理

镜像是虚拟机所使用的镜像模板文件，如 CentOS、Windows、Ubuntu、

Debian等操作系统模板文件，平台的镜像文件均为 QCOW2格式。镜像管理是

平台为虚拟机提供的镜像仓库，支持基础镜像和自制镜像两种类型：

基础镜像由平台官方默认提供，包括诸多发行版 CentOS、Debian、Ubuntu

及Windows等原生操作系统；
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自制镜像则由账户或管理员通过虚拟机自行导出或自定义导入的自有镜像，

可用于创建虚拟机，除平台管理员外仅账号自身有权限查看和管理。

4.2.2 基础镜像管理

平台默认会提供多发行版 CentOS、Debian、Ubuntu及Windows等原生操

作系统的基础镜像，基础镜像默认所有账户均可使用。

默认提供的镜像包括 CentOS 6.5 64、CentOS 7.4 64、CentOS 8.3 64、

Debian10.12 64、Windows 2008r2 64、Windows 2012r2 64、

Windows 2016r2 64、Windows 2019r2 64、Ubuntu 14.04 64、Ubuntu 16.04 64、

Ubuntu 20.04 64。

支持管理将账户自制或导入的镜像复制为基础镜像，作为默认基础镜像共享

给平台所有账户使用，支持修改镜像的使用权限，赋予不同账户对应的镜像版本；

同时支持管理员修改基础镜像的名称备注、删除基础镜像等管理操作。

4.2.2.1 查看基础镜像

管理员可在 UCloudStack Virt虚拟化平台控制台主菜单“产品与服务 > 计

算 > 镜像”页面查看平台中所有虚拟机镜像管理操作，在“基础镜像管理”标

签列表中，可查看平台所有基础镜像及镜像信息，包括镜像名称、资源 ID、状

态、系统类型、操作系统、特性支持、创建时间及操作项，如下图所示：
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基础镜像管理相关表头参数说明：

字段名称 说明

镜像名称 镜像的标识名称，创建虚拟机时展示镜像名称供用户选择。

资源 ID 镜像文件在平台的唯一标识符。

状态 基础镜像的状态，包括制作中、可用、删除中。

制作中：指基础镜像正在被制作中，通过自制镜像复制基础镜

像时会展示为制作中。

可用：指镜像可被账户使用并可正常创建虚拟机。

删除中：指镜像被删除中。

特性支持 镜像文件支持的特性，包括热升级、cloud-init、qemu-ga。

系统类型 镜像文件的操作系统类型，包括 Linux、Windows等。

操作系统 镜像文件的 Base操作系统版本，如 CentOS 6.5 x86_64。

镜像类型 默认使用 qcow2格式。

引导方式 分为 BIOS、UEFI两种，默认 BIOS。
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创建时间 镜像创建的时间。

管理员可通过基础镜像列表对镜像进行管理操作，支持删除、批量删除；同

时为方便管理运维，支持搜索基础镜像。

4.2.2.2 删除基础镜像

可以通过删除基础镜像操作，下线平台不需要使用的基础镜像，仅支持删除

可用状态的基础镜像，如下图所示：

如果平台中存在通过此基础镜像创建的虚拟机，则该基础镜像无法被删除。

4.2.2.3 修改名称和备注

修改基础镜像的名称和备注，平台允许在任何状态下均对镜像名称和备注进

行修改操作，可通过点击基础镜像列表页面某个镜像名称右侧的“编辑”按钮进

行修改。

4.2.3 自制镜像管理

自制镜像是由管理员通过虚拟机自行导出或自定义导入的自有镜像，可用于

创建虚拟机。

支持用户导入自定义镜像，并支持将虚拟机导出为自制镜像；同时可下载镜

像仓库中的所有自制镜像。支持用户通过自制镜像创建虚拟机、删除自制镜像、

修改自制镜像名称。

为方便平台镜像模板文件的共享，平台支持管理员将一个自制镜像复制为一

个基础镜像，适用于运维部门制作通用模板镜像的场景，如自制镜像操作系统的

说明
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漏洞修复或升级后，制作一个自制镜像并将其复制为基础镜像，使用户可使用新

的基础镜像文件升级虚拟机操作系统。

4.2.3.1 查看自制镜像

管理员可在 UCloudStack Virt虚拟化平台控制台主菜单“产品与服务 > 计

算 > 镜像”页面查看平台中所有虚拟机镜像管理操作，在“自制镜像管理”标

签列表中，查看平台所有账户在一个地域内的自制镜像列表信息，包括镜像名称、

资源 ID、状态、所属账户、系统类型、操作系统、特性支持及操作项，如下图

所示：

自制镜像管理列表相关表头参数说明：

字段名称 说明

镜像名称 自制镜像的标识名称。

资源 ID 自制镜像在平台的唯一标识符。

状态 自制镜像当前所处的状态，包括创建中、可用、删除中、上传中、

上传失败。

创建中：指正在通过虚拟机制作自制镜像。

可用：指自制镜像可被账户使用并可正常创建虚拟机。

删除中：自制镜像正在被删除中。

导入中：指自制镜像正在导入中或上传中。

导入失败：指自制镜像导入失败。

特性支持 镜像文件支持的特性，包括热升级、cloud-init、qemu-ga。

系统类型 自制镜像的操作系统类型，包括 Linux和Windows等。

操作系统 自制镜像的 Base操作系统版本，如 CentOS 6.5 x86_64。
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镜像格式 自制镜像的默认格式 qcow2。

镜像大小 自制镜像的占用空间大小。

引导方式 自制镜像启动时的引导方式，包括 BIOS或者 UEFI，默认 BIOS。

操作 用户可以指定自制镜像创建虚拟机或者将此镜像复制为基础镜像，

复制为基础镜像后所有账户均可使用。

管理员可通过自制镜像列表对单个自制镜像进行管理操作，包括创建虚拟机、

复制为基础镜像、下载镜像及删除镜像，支持批量删除；同时支持管理员为某一

个账户导入自定义镜像。

4.2.3.2 导入自制镜像

导入镜像是指用户将第三方业务虚拟机以镜像的方式迁移到平台镜像仓库，

使用户可以在通过导入的镜像创建并部署业务虚拟机，该方式是用户将业务跨平

台迁移的重要通道之一。

支持用户导入 Linux和Windows发行版及自定义镜像，并支持 x86架构和

aarch64两种系统架构镜像的导入；平台的镜像格式默认为RAW，用户上传 VHD、

VMDK、QCOW2、OVA、ISO等格式的镜像时，需先将镜像转换为 QCOW2格

式的镜像才可导入，有关转换镜像及自定义镜像的具体操作可参考自制镜像列表

上展示的自定义镜像指南。

制作好自定义镜像后，可通过镜像管理控制台资源列表上方的“导入镜像”

功能，进入导入镜像向导页面：

file:///C://UCloudStack_v2.x//customimage//README.md
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导入自制镜像表单参数说明：

参数名称 说明

镜像名称/备注 镜像的名称及相关备注信息。

导入方法 支持通过本地文件或 URL导入 QCOW2格式的镜像文件。

镜像地址 平台导入镜像时读取并下载镜像的 URL地址，导入镜像时必须

提供，平台会从提供的 URL地址自动下载镜像并自动导入至镜

像仓库，用于创建虚拟机。

操作系统 导入镜像的操作系统类型，包括 Linux和Windows，需根据导

入镜像操作系统类型进行选择；

系统架构 导入镜像的系统架构，包括 x86_64、aarch64和 loongarch64，
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需根据导入镜像进行选择；

引导方式 导入镜像的引导方式，支持 BIOS和 UEFI；

系统平台 指导入镜像的操作系统平台；

Linux操作系统的系统平台包括 CentOS、Debian和 Ubuntu；

Windows操作系统的系统平台仅支持Windows；

系统版本 当前需导入镜像的操作系统版本；

Agent支持 仅在自制镜像导入时允许设置，即当前导入镜像支持的特性，

包括 cloud-init、qemu-ga；

标签 支持导入的镜像选择绑定标签。

导入方式若选择 URL时，镜像地址参数配置需注意下列内容：

当前仅支持 HTTP、HTTPS、FTP等协议的 URL地址，格式包括

https://path/file或 ftp://hostname[:port]/path/file或

ftp://user:password@hostname[:port]/path/file；

镜像的地址必须从平台可达，即平台组件可访问的 URL地址，建议使

用平台相同外网的 IP地址或外网 IP地址可通信的 URL地址。

当前平台支持的各操作系统类型及版本：

操作系统类型 版本说明

CentOS x86_64架构 支持 6.5~6.10及 7.0~7.9版本；

CentOS aarch64 架

构

支持 7.6~7.9版本；

Debian x86_64架构 支持 10.12版本；

Ubuntu x86_64架构 支持 14.04、16.04、18.04和 20.04版本；

Ubuntu aarch64架构 支持 16.04和 18.04版本；
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Windows 支持 2008、2008R2、2012、2012R2、2016、2019版

本；

镜像导入后，“自制镜像管理”标签页列表将生成一条状态为“导入中”的

镜像记录，由于平台需要先下载镜像至镜像仓库且镜像通常较大，导入镜像的时

间通常比较长。

镜像状态转换为“可用”时，即代表镜像导入成功，可进行虚拟机创建、进

行镜像下载及复制为基础镜像等操作；若镜像导入过程中出现意外导致失败，则

镜像的状态会转换为“导入失败”，可对失败的镜像进行删除并重新导入镜像。

导入镜像前需要确保镜像地址可以被访问且可读取并下载到镜像。

4.2.3.3 创建虚拟机

管理员可从自制镜像为账户启动一台虚拟机，创建的虚拟机将归属于自制镜

像所归属的账户，虚拟机中的程序及数据保持自制镜像的创建时的状态。

使用自制镜像创建虚拟机的过程与使用基础镜像相同，可根据提示进行操作。

从镜像创建虚拟机时设置的管理员密码会覆盖原镜像操作系统中的密码，需使用

新密码登录创建的虚拟机。

4.2.3.4 复制为基础镜像

为方便平台镜像模板文件的共享，支持用户将一个自制镜像复制为一个基础

镜像，适用于运维部门统一为平台制作模板镜像的场景，如自制镜像操作系统的

漏洞修复或升级后，制作一个自制镜像并复制为基础镜像，从而可使用新的镜像

文件升级虚拟机系统。

若平台需要其它基础镜像系统，可先上传为自制镜像，再通过“复制为基础

镜像”的功能转化为平台基础镜像。可通过目标自制镜像右侧“复制为基础镜像”

操作，如下图所示：

说明
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输入目标基础镜像名称，即可触发复制动作，自制镜像复制过程中会在“基

础镜像管理”标签页列表生成一条状态为“制作中”的基础镜像信息记录，待状

态转换为“可用”时，代表复制成功，此后，用户可使用新基础镜像创建虚拟机，

进行业务部署。

4.2.3.5 下载自制镜像

下载镜像指用户将自制的镜像下载至本地，用于备份或迁移。虚拟机镜像通

常为 GB级别文件，为保证下载镜像的断点续传等功能，平台以提供下载地址的

方式支持镜像下载；可通过 FTP、SFTP及相关工具进行镜像下载，以保证断点

续传功能有效，进而提升镜像下载的成功率即效率。

管理员如果需要下载镜像至本地时，可点击“自制镜像管理”标签列表操作

项中的“下载”按钮获取镜像下载地址，如下图：

点击“生成下载地址”后，即可获得下载地址 URL，用户通过复制下载地

址链接，并使用 HTTP、FTP等相关下载工具下载镜像。
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镜像下载地址有效期为 24小时，需在 24小时内进行镜像下载。若镜像下

载地址过期，则无法进行下载，需到平台重新生成镜像下载地址。

4.2.3.6 删除自制镜像

支持管理员删除自制镜像，被删除的自制镜像会自动进入“回收站”，用户

可通过回收站进行还原和销毁操作。如下图所示：

仅支持删除镜像状态处于“可用”或“导入失败”的自制镜像；若平台账号

已使用某个自制镜像创建虚拟机，则不可删除该自制镜像，需要将虚拟机删除后，

才可进行其关联的自制镜像的删除。

4.2.3.7 修改名称和备注

修改自制镜像的名称和备注，平台允许在任何状态下均可进行修改操作。可

通过点击“自制镜像管理”列表页面镜像名称右侧的“编辑”按钮进行修改。
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4.3 隔离组

4.3.1 什么是隔离组

隔离组是一种针对虚拟机资源的简单编排策略，支持组内或组之间的实例分

散到不同物理机上，用以保障业务的高可用。

平台支持用户创建策略对象类型为节点组的隔离组，支持虚拟机与节点组之

间的亲和及反亲和策略。

4.3.2 创建隔离组

在平台控制台上，用户可通过指定名称、集群、策略对象及是否强制执行创

建隔离组,隔离组默认启用，如下图所示：

隔离组创建参数说明：

参数名称 说明

名称 隔离组的名称。
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备注 隔离组的备注信息。

集群 隔离组所属的计算集群。

策略对象类型 支持虚拟机组和节点组两种类型。

策略对象 目前隔离组支持指定隔离策略对象为组内或组间，组内隔离即

同组内虚拟机根据策略调度，组间即为两组隔离组之间的虚拟

机根据策略调度。

策略 目前隔离组支持亲和以及反亲和策略。

强制执行 强制执行开启后，如果节点不能满足虚拟机调度策略，虚拟机

实例将会一直处于调度中状态，直到调度策略条件满足。

是否启用 是否启用隔离组，默认启用。

标签 对资源进行标记，便于分类、搜索和聚合，默认无标签。

4.3.3 查看隔离组

通过导航栏“产品与服务 > 计算 > 隔离组”进入隔离组页面可查看当前

账户下隔离组资源的列表及相关详细信息，包括隔离组名称、资源 ID、计算集

群 ID、策略对象类型、状态、主机数、策略对象、策略、是否强制执行、是否

启用、创建时间及操作项，如下图所示：

隔离组列表字段说明，未列出字段为通用字段，可查阅本章节其他小节对隔

离组的参数/字段说明：

参数名称 说明

资源 ID 隔离组唯一 ID标识。

计算集群 ID 隔离组所属计算集群的 ID（隔离组的调度隔离粒度在一个集群
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ID下打散）。

状态 隔离组的状态，包括空闲、完成（隔离组内除关机断电外的所

有虚拟机调度完成）、调度中（隔离组内有虚拟机未调度完成）、

删除中。

主机数 隔离组下虚拟机数量。

启用 是否启用隔离组。

操作项 对隔离组的修改、禁用或者删除操作。

1)查看隔离组详情

通过隔离组名称进入隔离组详情页面可查看当前隔离组下的基本信息和实

例信息，如下图所示：

2)基本信息

隔离组的基本信息，包括名称、计算集群、计算集群 ID、策略对象类型、

策略、策略对象、实例数量、强制执行、是否启用、状态。

3)实例信息

隔离组详情页展示当前隔离组下的实例列表，包括名称、资源 ID、状态、

所属隔离组、节点及操作。
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4.3.4 加入实例

支持将关机/断电状态下且与隔离组所属计算集群一致的的虚拟机加入隔离

组，如下图所示：

4.3.5 移除实例

支持将隔离组下的实例移除，如下图所示：

4.3.6 启用隔离组

隔离组为禁用状态且已绑定策略对象时，可操作启用隔离组。

4.3.7 禁用隔离组

隔离组为启用状态时，可操作禁用隔离组。禁用隔离组时，隔离组内实例会

被移除，且不允许操作加入实例。

4.3.8 修改隔离组

隔离组状态为禁用时，可操作修改隔离组内容，支持修改策略对象和是否强
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制执行。

4.3.9 删除隔离组

支持用户操作删除隔离组，隔离组状态为空闲时，可操作删除。隔离组状态

为调度中/调度完成，需先操作禁用隔离组，然后操作删除。

4.3.10 节点隔离组

1)创建节点隔离组

管理员支持创建节点隔离组，策略对象类型为节点组，支持亲和，反亲和策

略。创建节点组启用强制执行可能会导致虚拟机无法调度。

2)加入和移除实例

管理员支持在节点隔离组中加入/移除虚拟机实例，管理员支持创建虚拟机

时选择节点隔离组。处于关机或断电状态的虚拟机实例可以加入到隔离组中。

3)加入和移除目的节点

管理员支持将处于可用状态的节点加入到目的节点组中或者从节点组中移

除目的节点。
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5 存储管理

5.1 虚拟硬盘管理

5.1.1 什么是虚拟硬盘

虚拟硬盘是为虚拟机提供持久化存储空间的块设备。具有独立的生命周期，

支持绑定/解绑至虚拟机使用，并能够在存储空间不足时对虚拟硬盘进行扩容，

同时支持对虚拟硬盘进行快照和回滚，降低因误操作、版本升级等导致的数据丢

失风险，为虚拟机提供高安全、高可靠、高性能及可扩展的数据磁盘。

平台支持通过 FC、iSCSI及 NFS协议对接商业存储设备，并将存储资源抽

像为不同类型的存储集群，由平台统一调度和管理。平台管理员可通过控制台自

定义存储集群类型的别名，用于标识不同品牌、不同性能或不同用途的存储集群，

如容量型存储集群、高性能存储集群、测试集群等。

不同类型的存储集群可以提供不同的虚拟硬盘资源，以满足用户对于容量、

性能等方面的不同需求，方便用户根据使用场景灵活选择。平台虚拟机可根据需
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求挂载不同存储集群类型的磁盘，支持同时挂载多种集群类型的虚拟硬盘。

虚拟硬盘由平台从存储集群容量中分配，为平台虚拟资源提供块存储设备并

共享存储集群的容量及性能；同时通过块存储系统为用户提供虚拟硬盘资源及全

生命周期管理，包括虚拟硬盘的创建、绑定、解绑、扩容、克隆、快照及删除等

管理。

支持虚拟硬盘创建、挂载、卸载、磁盘扩容、删除等生命周期管理，单块

虚拟硬盘同时仅能挂载一台虚拟机。

支持在线和离线的方式扩容磁盘容量，磁盘扩容后需要在虚拟机的操作系

统进行磁盘容量的扩容操作。

为保证数据安全性及准确性，虚拟硬盘仅支持磁盘扩容，不支持磁盘缩容。

虚拟硬盘最小支持 10G的容量，步长为 1GB，可自定义控制单块虚拟硬

盘的最大容量。

虚拟硬盘具有独立的生命周期，可自由绑定至任意虚拟机，解绑后可重新

挂载至其它虚拟机；

X86架构的虚拟机最多支持绑定 25块虚拟硬盘，ARM架构虚拟机最多支

持绑定 3块虚拟硬盘；

支持虚拟硬盘克隆，即将虚拟硬盘内的数据复制成为一个新的虚拟硬盘；

支持对虚拟硬盘进行快照备份，包括虚拟机的系统盘快照及数据盘快照，

并可从快照回滚数据至虚拟硬盘，用于数据恢复和还原场景；

支持对全局及每一块虚拟硬盘的 QoS进行配置，可根据不同业务模式调整

磁盘的性能，以平衡平台整体性能；

支持从虚拟硬盘创建虚拟机，虚拟硬盘需要有能正常启动的镜像系统。

支持自动精简配置，通过动态分配存储空间，实现在数据真实写入时才分配

实际的物理存储空间，从而更加高效地利用存储资源。如一个用户创建的虚拟硬

盘为 1TB容量，存储系统会为用户分配并呈现 1TB的逻辑卷，仅当用户在虚拟
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硬盘中写入数据时，才会真正的分配和占用物理存储容量。

虚拟硬盘完整生命周期包括创建中、可用、挂载中、已挂载、卸载中、扩容

中、已删除等资源状态。

5.1.2 创建虚拟硬盘

在平台控制台上，用户可通过指定虚拟硬盘的类型、容量及名称即可快速创

建一块虚拟硬盘，作为虚拟机的数据盘。

通过控制台进入硬盘资源控制台，通过“创建”按钮，即可进入虚拟硬盘创

建向导页面，如下图所示，根据需求选择并配置硬盘类型、硬盘容量、硬盘名称、

硬盘密钥等参数。

创建虚拟硬盘表单参数说明：

参数名称 说明

虚拟硬盘名称 需要创建的虚拟硬盘指定名称，用户自定义，不可重复；

硬盘类型 即虚拟硬盘类型，即存储集群类型，由平台管理员自定义，

如 HDD 虚拟硬盘或 SSD高性能虚拟硬盘；

硬盘容量 虚拟硬盘分配的逻辑容量，默认最小 10GB ，步长为 1GB，最

大支持 32000GB，可由虚拟化平台管理员在控制台自定义容量

规格，但当存储集群总容量小 32000GB时，创建的单块虚拟硬
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盘容量不能超过存储集群的总容量。

创建数量 选择需要创建的虚拟硬盘数量，一次最多支持批量创建 10 块相

同规格的虚拟硬盘。

5.1.3 查看虚拟硬盘

通过导航栏“产品与服务 > 存储 > 虚拟硬盘”页面可查看虚拟硬盘资源

的列表及相关详细信息，包括名称、资源 ID、状态、集群架构、所属集群、硬

盘类型、硬盘容量、绑定资源、标签、创建时间及操作项，如下图所示：

虚拟硬盘列表字段说明：

参数名称 说明

资源 ID 虚拟硬盘的 ID，由系统自动生成且全局唯一。

状态 虚拟硬盘的当前状态，包括创建中、未绑定、绑定中、已绑定、

解绑中、正在被克隆中、及删除中等，其中正在被克隆中指当

前硬盘正在克隆，快照中指当前硬盘正在快照备份中。

集群架构 指的是存储集群的类型，由平台管理员自定义，如 HDD 虚拟硬

盘或 SSD 高性能虚拟硬盘；

硬盘类型 表示虚拟硬盘的用途，包含数据盘和系统盘。

绑定资源 虚拟硬盘已绑定的虚拟机名称和 ID ，未指定则为空。

标签 虚拟硬盘绑定的标签信息，未指定则为空。
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创建时间 虚拟硬盘的创建时间。

列表上的操作项是指对单块硬盘的操作，包括绑定、解绑、扩容、克隆、快

照及删除等，可通过搜索框对硬盘列表进行搜索和筛选，支持模糊搜索。

为方便用户对硬盘资源的统计及维护，平台支持下载当前用户所拥有的所有

硬盘资源列表信息为 Excel 表格；同时支持对硬盘进行批量解绑和批量删除操作。

5.1.4 绑定虚拟硬盘

绑定是指将一块虚拟硬盘挂载至一台虚拟机，为虚拟机添加数据磁盘，用于

数据存储。可通过硬盘管理资源列表操作项的“绑定”功能，进行硬盘绑定操作。

仅支持状态为“未绑定”的硬盘进行绑定，为保证数据安全，一块虚拟硬

盘同时仅支持绑定至一台虚拟机。

虚拟硬盘具有地域（数据中心）属性，仅支持绑定相同数据中心且处于关

机或运行状态的虚拟机。

X86 架构虚拟机最多可绑定 25 块硬盘，ARM 架构虚拟机最多支持绑

定 3 块硬盘。

绑定时需选择绑定硬盘的虚拟机，绑定过程中硬盘的状态为“绑定中”，待

状态变转换为“已绑定” 即代表绑定成功。用户可通过虚拟机的硬盘信息查看

已绑定虚拟硬盘资源及信息，包括容量、挂载等，同时用户也可登录虚拟机操作

系统中查看是否已识别到新的磁盘设备，如 Linux 操作系统用户可输

入 fdisk -l 查看新增块设备的信息。

虚拟硬盘绑定后，默认不进行格式化（如需）和系统挂载操作，需用户登录

已挂载的虚拟机操作系统，根据需求对虚拟硬盘进行格式化及挂载(mount) 操作，

有关操作系统内格式化及挂载数据盘，详见【格式化并挂载数据盘】章节。

5.1.5 解绑虚拟硬盘

解绑虚拟硬盘是指将虚拟硬盘从虚拟机上分离出来，解绑的虚拟硬盘可重新

绑定至其它虚拟机，解绑后虚拟硬盘的数据不会丢失，重新挂载新虚拟机后，可
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直接使用虚拟硬盘上的数据。

仅支持解绑已绑定状态的硬盘资源，用户可通过硬盘列表或已绑定虚拟机详

情硬盘页面进行硬盘的解绑操作。解绑时，虚拟机的状态必须处于关机或运行状

态。解绑操作执行过程中，虚拟硬盘的状态会转换为“解绑中”；状态转换为“未

绑定”，即代表解绑成功，可将硬盘重新绑定至其它虚拟机。

为保存数据完整性，解绑操作前建议暂停对当前硬盘所有文件系统的读写操

作，并进入操作系统进行 umount或脱机操作（Linux 系统需确认已 umount 硬
盘所对应的文件系统； Windows 系统需确认至磁盘管理中进行磁盘下线操

作），避免因强制解绑虚拟硬盘导致文件系统损坏或丢失。

5.1.6 格式化并挂载数据盘

虚拟硬盘成功挂载到虚拟机后，需要格式化后才可正常读写数据。本章节主

要描述如何用一块新的虚拟硬盘创建一个单分区的数据盘。Linux 的虚拟机

和 Windows 的虚拟机使用虚拟硬盘的方式不同，Linux 虚拟机格式化后，需要

挂载到文件系统的一个目录中使用；Windows 的虚拟机首先需要初始化磁盘，

进行分区并格式化后即可正常使用。

格式化和分区磁盘具有一定的风险，格式化后虚拟硬盘中的数据将被清空，请

慎重操作。

5.1.6.1 Linux 虚拟机

Linux虚拟机挂载的虚拟硬盘设备名是由系统默认分配的，从/dev/vdb递增

排列，包括/dev/vdb 到/dev/vdz。本示例挂载一块 100GB 的虚拟硬盘至 Linux

虚拟机，设备名为/dev/vdb。

操作步骤：

1 创建虚拟硬盘，并挂载至一台 Linux的虚拟机，并通过 SSH远程连接

说明

说明
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并登录虚拟机；

2 使用 fdisk -l命令查看虚拟机上的虚拟硬盘，检测是否挂载成功，如下

图所示挂载的数据盘为 100GB /dev/vdb设备；

3 创建文件系统，使用 mkfs.ext4 /dev/vdb命令进行格式化并新建一个文

件系统，分区格式化可选择 ext3、ext4等文件系统的格式，示例采用 ext4格式；

[root@localhost ~]# mkfs.ext4 /dev/vdb

mke2fs 1.41.12 (17-May-2010)

文件系统标签=

操作系统:Linux

块大小=4096 (log=2)

分块大小=4096 (log=2)

Stride=0 blocks, Stripe width=0blocks

6553600 inodes, 26214400blocks

1310720 blocks (5.00%) reserved forthe super user

第一个数据块=0

Maximum filesystemblocks=4294967296

800 block groups

32768 blocks per group, 32768fragments per group

8192 inodes per group

Superblock backups stored on blocks:
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32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208,

4096000, 7962624, 11239424, 20480000, 23887872

正在写入 inode表:完成

Creating journal(32768 blocks):完成

Writing superblocks and filesystem accounting information:完成

4 挂载数据盘，创建挂载点/data目录，使用 mount /dev/vdb /data命令

挂载新分区，并使用 df -h验证虚拟硬盘是否挂载成功；

[root@localhost ~]# mkdir /data

[root@localhost ~]# mount /dev/vdb /data

[root@localhost ~]# df -h

Filesystem Size Used Avail Use% Mounted on

/dev/vda1 20G 874M 18G 5% /

tmpfs 1.9G 0 1.9G 0% /dev/shm

/dev/vdb 99G 188M 94G 1% /data

5 配置开机自动挂载，添加虚拟硬盘的挂载信息至/etc/fstab，如下：

echo '/dev/vdb /data ext4 defaults 0 0' >> /etc/fstab

6 挂载成功，即可正常使用虚拟硬盘，若虚拟硬盘在控制台被解绑，重新

绑定至虚拟机后，需要重复执行 mount /dev/vdb /data命令，或者需要重启虚拟

机进行自动挂载；

7 若虚拟硬盘在控制台被解绑，重新绑定至其它 Linux虚拟机后，需要按

照第 4~5步骤执行挂载操作。

操作结束。

5.1.6.2 Windows 虚拟机

Windwos 虚拟机挂载虚拟硬盘后，需要进行初始化和格式化分区操作，才

可正常使用。Windows 操作系统可进入“磁盘管理”界面进行分区与格式化操
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作，本章节以Windows 2012 R2 为例进行格式化与分区操作。

操作步骤：

1 创建虚拟硬盘，并挂载至一台 windows 的虚拟机，通过 VNC 或远程桌

面远程连接并登录虚拟机；

2 点击“开始 > 管理工具 > 计算机管理 > 磁盘管理”，打开“磁盘管

理”界面，查看已挂载的虚拟硬盘，如下图所示的磁盘 1 ：

3 在磁盘 1上右键单击，选择“联机”，如下图所示：

4 在磁盘 1上右键单击，选择“初始化磁盘”，进入磁盘初始化向导界面，

如下图所示：
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5 根据分区形式的不同，选择“GPT”或“MBR”，单击“确定”按钮；

MBR目前仍是最常用的分区形式，支持处理不大于 2 TB的数据盘仅支持

分 4个主区，如果您要将磁盘分成更多的区，需要将某个主区作为扩展

区并在其中创建逻辑分区。

GPT是一种新的分区形式，早期版本的Windows不能识别这种分区形式。

GPT能处理的数据盘容量由操作系统和文件系统决定。在Windows操

作系统里，GPT最多可以支持 128个主分区。

6 磁盘分区，右键点击磁盘 1右侧“未分配”的区域，选择“新建简单卷”，

进入新建简单卷向导，如下图：
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7 下一步，输入分区所需的磁盘大小，若只需一个分区，使用默认值，单

击下一步；

8 分配驱动器号和路径，选择一个驱动器号（即盘符），如本示例中选择

“D”，单击 下一步；
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9 格式化分区，选择格式化设置，包括文件系统、分配单元大小和卷标，

确认是否 执行快速格式化 和 启用文件和文件夹压缩，这里使用默认设置，单

击 下一步；

10 点击“完成”，开始创建新简单卷，返回磁盘管理工具，磁盘 1的状态

良好，如下图所示：
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操作完成。

5.1.7 扩容虚拟硬盘

5.1.7.1 扩容虚拟硬盘容量

平台支持用户扩容虚拟硬盘的容量，适应于业务发生变化需扩容磁盘容量的

场景。平台仅支持扩容磁盘容量，不支持磁盘容量的缩容。支持在线和离线两种

硬盘扩容方式：

在线是指对运行状态虚拟机上绑定的虚拟硬盘进行容量扩容。

离线是指对未绑定至虚拟机或关机状态虚拟机上绑定的虚拟硬盘进行容量

扩容。

磁盘容量扩容范围即当前硬盘类型的规格，默认为 10GB~32000GB，平台

管理员可至平台管理后台全局配置中，进行磁盘规格配置。

如图所示，扩容硬盘需指定更改容量的大小，即硬盘需要扩容的容量。平台

已展示当前硬盘的容量大小，由于不支持缩容，扩容时更改容量必须大于当前容

量大小。

用户可通过硬盘列表或虚拟机硬盘信息查看硬盘的新容量；若硬盘已绑定虚
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拟机，用户也可登录虚拟机操作系统中查看绑定磁盘设备的容量，如 Linux 操作

系统用户可输入 fdisk -l 查看新增块设备的信息。

由于 MBR 格式分区不支持大于 2TB 的磁盘容量。在扩容虚拟硬盘时，若

待扩容的硬盘采用 MBR 分区格式且需要扩容到 2TB 及以上容量时，建议重新

创建并挂载一块硬盘，使用 GPT 分区方式并将数据拷贝至新硬盘中。

扩容操作仅对硬盘的块设备容量进行增加，并未对操作系统内文件系统和分

区进行扩展。在容量扩容成功后，需进入挂载的虚拟机操作系统进行分区扩展或

新建分区操作，详见【磁盘分区扩容】章节。

5.1.7.2 磁盘分区扩容

扩容硬盘容量后，需要进入操作系统对磁盘分区进行扩容，即需对文件系统

进行扩容，才可使操作系统正常使用已扩容的磁盘容量。针对不同的操作系统分

区扩容操作有所不同，如 Linux 通常通过 fdisk 或 parted 工具；Windows 通常

使用自带的磁盘管理工具进行扩容操作。根据不同磁盘扩容场景，分区扩容大致

分为如下场景：

1)裸磁盘扩容（Linux）

裸磁盘是指未进行分区的虚拟硬盘，即创建的虚拟硬盘挂至主机后，直接对

磁盘进行格式化进行使用，用户可通过对硬盘扩容容量后，进入操作系统对裸磁

盘进行扩容操作。裸磁盘直接格式化使用，仅适用于 Linux 系统，Windows 必

须进行格式化并分区才可进行挂载使用。

本示例以 CentOS 6.5 操作系统（内核版本为 2.6.32-431.el6.x86_64 ）为

示例环境版本，虚拟硬盘大小为 40GB ，扩容至 50GB ，挂载点为 /dev/vdb ，

实际环境中需根据实际情况进行操作。

查看当前磁盘的信息，包括挂载点、文件系统类型及分区情况。
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注：结果显示 vdb 磁盘为 ext4 分区且磁盘下无分区，为裸磁盘，可按照本文档

所述方案扩容；若 vdb下有分区，需参考单分区扩容或多分区扩容章节内容。

通过控制台或 API 对硬盘进行容量扩容操作，并在操作系统中查看磁盘的

容量，如下图所示，扩容至 50GB；

umount磁盘，进行文件系统扩容操作，不同的文件系统扩容命令操作不同，

本文分别以 ext4及 xfs文件系统为例进行扩容操作；

ext4文件系统扩容，执行 resize2fs /dev/vdb 进行系统磁盘扩容操作，最

后重新 mount 挂载磁盘即可；

如上图所示扩容并挂载磁盘后，/data 目录所显示的容量为扩容后的 50GB。

若磁盘为 xfs 文件系统，则需要执行 xfs_growfs /data/ 命令进行磁盘扩容

操作。xfs文件系统的磁盘扩容，需要在操作系统中将磁盘 mount 后操作。

2)单分区磁盘扩容（Linux）
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单分区磁盘是指虚拟硬盘在扩容之前已被挂载过虚拟机且只划分过 1 个分

区，用户可通过对硬盘扩容容量后，进入操作系统对单分区磁盘进行分区扩容操

作。单分区扩容在 Linux 及Windows 操作系统上的操作不同，本章节为 Linux 单

分区扩容操作指南。

本示例以 CentOS 6.5 操作系统（内核版本为 2.6.32-431.el6.x86_64 ）为

示例环境版本，虚拟硬盘大小为 10G 单分区，扩容至 20GB ，挂载点

为 /dev/vdb1 ，实际环境中需根据实际情况进行操作。若磁盘上划分多个分区，

可参考多分区扩容章节。本操作示例默认磁盘容量小于 2TB ，若磁盘容量大

于 2TB 请参考本章节的 2TB磁盘分区扩容（Linux）。

通过 lsblk 查看当前磁盘的信息，包括挂载点、文件系统类型及分区情况；

注：结果显示 vdb 下只有一个 10GB 的分区，分区格式为 ext4 ，挂载至 /mnt 目

录 。

通过控制台或 API 对硬盘进行容量扩容操作，并在操作系统中通

过 fdisk 或 lsblk 查看扩容后的磁盘容量；

在操作系统中 umount 磁盘，使用 fdisk /dev/vdb 命令删除原来的分区并创

建新分区，注：删除分区不会造成磁盘内数据丢失。



UCloudStack Virt 虚拟化平台用户操作手册丨

Copyright © 2012-2024 UCloud 优刻得 UCloudStack Virt 管理员手册

78

78

检查文件系统并进行文件系统扩容操作，不同的文件系统扩容命令操作不

同，本文分别以 ext4 及 xfs 文件系统为例进行扩容操作；

ext4 文件系统扩容，执行 e2fsck -f /dev/vdb1 和 resize2fs /dev/vdb1 进行

检查和扩容操作；

如上图所示，扩容分区扩容成功后，重新 mount 分区，并查看分区大小及
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相关信息。

若磁盘为 xfs 文件系统，则先执行 xfs_repair /dev/vdb1 检查文件系统，如

下图所示：

最后使用 mount 重新挂载磁盘，并执行 xfs_growfs /mnt 对磁盘分区进行扩

容操作。

3)单分区磁盘扩容（Windows）

单分区磁盘是指虚拟硬盘在扩容之前已被挂载过虚拟机且只划分过 1 个分

区，用户可通过对硬盘扩容容量后，进入操作系统对单分区磁盘进行分区扩容操

作。单分区扩容在 Linux 及 Windows 操作系统上的操作不同，本章节

为 windows 单分区扩容操作指南。

本示例以Windows Server 2012R2 操作系统为示例环境版本，虚拟硬盘大

小为 10GB ，扩容至 20GB ，挂载点为 Disk1 ，实际环境中需根据实际情况进

行操作。具体操作如下：

本操作示例默认磁盘容量小于 2TB ，若磁盘容量大于 2TB 请参考 本章节的
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2T磁盘分区扩容（windows）

查看当前磁盘的分区及挂载信息，确认磁盘是当前需要扩容的磁盘，如下

图所示：

在操作系统中对磁盘进行脱机操作，并通过控制台及 API 对当前磁盘进行

容量扩容操作，并通过操作系统磁盘管理工具查看扩容后的磁盘大小，如下图所

示：

右键单击新分区 D 空白处，选择扩展卷（Extend Volume），并在弹出的

对话框中，对磁盘分区进行扩展操作，如以下图示：
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分区扩展成功后，查看扩容后分区信息，如下图所示：

4)多分区磁盘扩容（Linux）

多分区磁盘是指虚拟硬盘在扩容之前已被挂载过虚拟机且划分过多个分区，

用户可通过对硬盘扩容容量后，进入操作系统对多分区磁盘进行分区扩容操作。

由于新扩容的空间是附加在虚拟虚拟硬盘的末端，对于多分区的场景，只支持对

排在最后的分区进行扩容操作。

多分区扩容在 Linux 及 Windows 操作系统上的操作不同，本章节

为 Linux 多分区扩容操作指南。本示例以 CentOS 6.5 操作系统为示例环境版本，

虚拟硬盘大小为 20G ，两个分区分别 10GB ，挂载点分别为 /dev/vdb1

和 /dev/vdb2 ，扩容至 30GB ，即将最后一个分区扩容为 20GB ，实际环境中

需根据实际情况进行操作。

本操作示例默认磁盘容量小于 2TB ，若磁盘容量大于 2TB 请参考 2TB磁

盘分区扩容（Linux）章节。

通过 lsblk 及 df 查看当前磁盘的信息，包括挂载点、文件系统类型及分区
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情况；

结果显示 vdb 下有两个 10GB 的分区（vdb1 和 vdb2），且分别挂载

至 /mnt 及 /data 目录下，扩容操作仅可对 vdb2 分区进行扩容操作，即

将 vdb2 扩容为 20GB。

通过控制台或 API 对硬盘进行容量扩容操作，并在操作系统中通

过 fdisk 或 lsblk 查看扩容后的磁盘容量；

在操作系统中 umount 磁盘，使用 fdisk /dev/vdb 命令删除最后一个分区

（vdb2）并创建新分区；
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注：删除分区不会造成磁盘内数据丢失，以上示例为删除 vdb2 ，即磁盘的

最后一个分区。

检查文件系统并进行文件系统扩容操作，不同的文件系统扩容命令操作不

同，本文分别以 ext4 及 xfs 文件系统为例进行扩容操作；

ext4 文件系统扩容，执行 e2fsck -f /dev/vdb2 和 resize2fs /dev/vdb2 进行

检查和扩容操作，扩容分区扩容成功后，重新 mount 分区，并查看分区大小及
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相关信息；

若磁盘为 xfs 文件系统，则先执行 xfs_repair /dev/vdb2 检查文件系统后，

使用 mount 将磁盘重新挂载至 /data 目录，最后使用 xfs_growfs /data 命令

对 vdb2 磁盘分区进行扩容操作。

5)多分区磁盘扩容（Windows）

多分区磁盘是指虚拟硬盘在扩容之前已被挂载过虚拟机且划分过多个分区，

用户可通过对硬盘扩容容量后，进入操作系统对多分区磁盘进行分区扩容操作。

由于新扩容的空间是附加在虚拟虚拟硬盘的末端，对于多分区的场景，只支持对

排在最后的分区进行扩容操作。

多分区扩容在 Linux 及 Windows 操作系统上的操作不同，本章节

为 Windows 多分区扩容操作指南。本示例以 Windows Server 2012R2 操作系

统为示例环境版本，虚拟硬盘大小为 10G，两个分区分别 5GB ，挂载点 Disk1 ，

扩容至 20GB ，即将最后一个分区扩容为 15GB ，实际环境中需根据实际情况

进行操作。

本操作示例默认磁盘容量小于 2TB ，若磁盘容量大于 2TB 请参考 2TB 磁

盘分区扩容（Windows）章节。

查看当前磁盘的分区及挂载信息，确认磁盘是当前需要扩容的磁盘，如下

图所示：
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在操作系统中对磁盘进行脱机操作，并通过控制台及 API 对当前磁盘进行

容量扩容操作，并通过操作系统磁盘管理工具查看扩容后的磁盘大小，如下图所

示：

右键点击新分区 E（最后一个分区）空白处，选择扩展卷（Extend Volume），

对分区进行扩容；
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通过点击下一步及相关配置，完成新分区的容量扩容；

完成扩容后，查看扩容后分区情况，如下图所示：

如结果显示，E 盘被扩展为 15GB，即在原来的基础之上扩容 10GB 的容量。

6)2TB 磁盘分区扩容（Linux）

当一块磁盘的容量大于 2TB 时，在 linux 下无法通过 fdisk 工具命令对对进

行分区，需通过 parted 命令进行分区及扩容操作。 2TB 以上磁盘

在 Linux 及Windows 操作系统上的操作不同，本章节为 Linux下大于 2TB 磁盘

扩容操作指南。

本示例以 CentOS 6.5 操作系统为示例环境版本，虚拟硬盘大小为 2TB ，

挂载点为 /dev/vdb ，扩容至 2.1TB ，即将虚拟硬盘及分区扩容为 100GB ，实

际环境中需根据实际情况进行操作。具体操作如下：

a.若磁盘为新创建，则需要通过 parted 工具先进行分区，具体操作如下图：

通过输入 parted /dev/vdb 进行分区操作，其中 mklabel gpt 是将磁盘分区

设置为 GPT 格式；
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分 区 后 ， 可 通 过 lsblk 查 看 磁 盘 分 区 是 否 成 功 ， 并 通

过 mkfs.ext4 /dev/vdb1 将分区进行格式化并进行挂载才可正常使用，如下图所

示：

格式化成功后，通过挂载并查看磁盘的信息，如下图所示 /dev/vdb1 被挂

载至 /mnt ，容量为 2TB 。

b.扩容大于 2TB 磁盘的具体操作如下：

通过 lsblk 及 df 查看当前磁盘的信息，包括挂载点、文件系统类型及分区

情况；
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通过控制台或 API对硬盘进行容量扩容操作，并在操作系统中通过 fdisk 或

lsblk查看扩容后的磁盘容量，本示例中将磁盘扩容为 2.1TB，即 2100GB，如下

图所示：
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如图所示，其中 unit s 代表将显示和操纵单位变成 sector；rm 1 是删除当

前分区；mkpart test 2048s 100% 是创建一个名称为 test，起始扇区为 2048s ，

使用磁盘全部空间的新分区 。注：删除当前分区不会造成磁盘内数据丢失。

执 行 e2fsck -f /dev/vdb1 命 令 检 查 文 件 系 统 ， 并 使

用 resize2fs /dev/vdb1 对分区进行扩容操作；

重新 mount 磁盘并查看磁盘情况，检查扩容是否成功

7)2TB 磁盘分区扩容（Windows）

当一块磁盘的容量大于 2TB 时，在 Windows 下无法使用 MBR 分区形式，

需要使用 GPT 分区表形式进行磁盘初始化，并通过磁盘管理工具进行分区及扩

容操作。2TB 以上磁盘在 Linux 及 Windows 操作系统上的操作不同，本章节

为Windows 下大于 2TB 磁盘扩容操作指南。

本示例以Windwos Server 2012R2 操作系统为示例环境版本，虚拟硬盘大

小为 2TB ，挂载点为 Disk1（磁盘 1） ，扩容至 2.1TB ，即将虚拟硬盘及分区

扩容为 100GB ，实际环境中需根据实际情况进行操作。具体操作如下：

a.若磁盘为新创建，则需要磁盘管理工具对磁盘进行联机并初始化操作，具
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体操作如下：

当在控制台创建一台 2T 的硬盘挂载至 Windows 虚拟机后，在磁盘管理工

具会出现类似 磁盘 1 或 Disk1 的磁盘，并且磁盘的状态为脱机；

如上图所示，右键点击磁盘 1 右边空白处，单击联机，将磁盘置为联机状

态；

磁盘联机后，磁盘状态为“没有初始化”，可点击磁盘空白处，点击初始

化磁盘；

在初始化磁盘界面，选择“GPT（GUID分区表）”选项，进行磁盘初始



UCloudStack Virt 虚拟化平台用户操作手册丨

Copyright © 2012-2024 UCloud 优刻得 UCloudStack Virt 管理员手册

92

92

化操作；

磁盘初始化成功后，右键点击磁盘 1 未分配区域，点击单建简单卷进行分

区及格式化操作；

在新建简单卷导向中，选择卷大小、驱动器号及格式化选项后，成功创建

新的分区，如下图所示：

b.若要扩容 Windows 上 2T 的磁盘，可按如下操作进行扩容：
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通过控制台或 API 对磁盘 1 进行扩容，扩容后可通过 Windows 操作系统

的磁盘管理工具"重新扫描磁盘"查看新扩容磁盘信息，如下图所示磁盘 1 多出

来 100GB 的未分配空间；

Windows 扩容分区，可将多余的 100GB 单独划分一个分区，也支持

将 100GB 空间扩容至已有分区中，本示例演示将 100GB 未分配的容量扩容至

已有分区 D 盘中；

右键点击已有分区的空白处（本示例为 D 盘），单击扩展卷，通过扩展卷

向导将未分配容量扩展至 D 盘中；

在扩展卷向导中，选择磁盘 1，并输需扩展的容量，通常系统已默认选择

所有未分配容量，并确认扩展卷操作；
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扩展成功后，未分配容量已成功扩容至已有分区 D 盘中，如上图所示，磁

盘总容量为 2.1T；

5.1.8 硬盘克隆

硬盘克隆是指将虚拟硬盘内的数据复制到一个新的虚拟硬盘，硬盘大小和类

型与原硬盘一致。仅支持克隆状态为未绑定状态的硬盘，同时在硬盘克隆过程中，

源硬盘不可进行绑定、克隆、扩容等操作。

用户可通过虚拟硬盘硬盘资源列表上的“克隆”功能，进行虚拟硬盘克隆操

作，如下图所示：
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硬盘克隆表单说明：

参数名称 说明

源硬盘名称 需要进行克隆的硬盘名称；

源硬盘 ID 需要进行克隆的硬盘 ID；

源硬盘容量 需要进行克隆操作硬盘的容量，即源硬盘容量；

目标硬盘名称 新克隆的硬盘名称；

标签 新克隆的硬盘标签信息。

5.1.9 修改名称和备注

在任何状态下均可修改硬盘的名称和备注，可通过硬盘列表页面每个硬盘名

称右侧的“编辑”按钮进行修改。

5.1.10 QoS配置

平台全局默认提供全局虚拟硬盘 QoS配置，即新创建的虚拟硬盘会根据平

台公式赋予 QoS值，限制平台用户对磁盘性能强行占用。支持用户对所有虚拟

硬盘（包括虚拟机系统盘、数据盘）进行 QoS配置，限制磁盘的读写/IOPS和

读写带宽，仅当全局 QoS配置开启时，用户为每个虚拟硬盘自定义的 QoS才可

生效。

每一块虚拟硬盘创建出来后，用户可在“产品与服务 > 存储 > 虚拟硬盘”
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列表中，选择相应的硬盘，然后在操作虚拟硬资源管理——虚拟硬盘列表上进行

“QoS配置”，同时可对虚拟机详情磁盘中的系统盘进行 QoS配置，如下图所

示可设置的 QoS项包括：

读/写 IOPS

当磁盘的 Arch架构为 HDD时，可设置的读/写 IOPS范围为 0~50000，默

认值为 1000，当配置为 0则表示不设置限速。

当磁盘的 Arch 架构为 SDD时，可设置的读/写 IOPS 范围为 0~50000，默

认值为计算公式根据当前硬盘容量计算的值，当配置为 0则表示不设置限速。

读/写带宽（Mbps）

当磁盘的 Arch架构为 HDD时，可设置的读/写带宽范围为 0~1000Mbps，

默认为 100，配置为 0则表示不限速。

当磁盘的 Arch架构为 SSD时，可设置的读/写带宽范围为 0~1000Mbps，

默认为计算公式根据前当前硬盘容量计算的值，配置为 0则表示不限速。

硬盘扩展容量后，会根据计算公式重新计算新容量的 QoS值，根据计算的

QoS值重新设置硬盘的 QoS值。

若硬盘扩容前设置的 QoS值<新容量 QoS值，则以新容量 QoS值为准（最
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大值原则）。

若硬盘扩容前设置的 QoS值>新容量 QoS值，则以扩容前设置的值为准（最

大值原则）。

硬件介质和容量会影响硬盘的读写 IOPS和宽带速率，若配置的 QoS超过

硬件本身性能，此时则以硬件性能为准。系统会默认分配 QoS值，如需取消一

块硬盘的限速功能，可将 IOPS和宽带均配置为 0。

5.1.11 删除虚拟硬盘

支持用户删除"未绑定"状态的虚拟硬盘资源，被删除的虚拟硬盘会自动进入

“回收站”中，可进行还原及销毁。删除虚拟硬盘后，通过当前虚拟硬盘创建的

快照资源会同时被销毁。

用户可通过虚拟硬盘管理控制台的“删除”功能删除虚拟硬盘，删除后可在

回收站查看已删除的虚拟硬盘资源。

5.2 快照管理

平台支持磁盘快照能力，可降低因误操作、版本升级等导致的数据丢失风险，

是平台保证数据安全的一个重要措施。

快照是某一时间点一块虚拟硬盘的数据状态文件，可以理解虚拟硬盘某个时

刻的数据备份，虚拟硬盘的数据写入和修改不会对已创建的快照造成影响。

5.2.1 什么是快照管理

在实际应用中，磁盘快照可降低因误操作、版本升级等导致的数据丢失风险，

可大致应用于以下业务场景：

容灾备份：定期为虚拟硬盘制作快照，当系统出现问题时，可快速回退，

避免数据丢失。

版本回退：在业务做重大升级时，建议预先做好快照，当升级版本出现系

统问题无法修复时，可通过快照恢复到历史版本。
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用户可为某块虚拟硬盘创建快照，同时支持对虚拟机系统盘进行快照备份。

为保证数据及磁盘的安全：

仅支持对未绑定及已绑定的硬盘进行快照操作，若硬盘在扩容或快照中，

无法进行快照备份；

创建快照时，不可进行磁盘挂载/卸载及修改虚拟机状态（如开机或关机），

否则可能会导致快照创建异常；

快照仅捕获已写入硬盘的数据，不包含应用程序或操作系统缓存在内存中

的数据，建议在暂停对硬盘的 I/O操作后进行快照制作，如关机或卸载硬盘。

平台支持对已绑定虚拟机的系统盘及数据盘进行快照操作，并支持快照回滚

操作，即将虚拟硬盘回滚到快照时刻的数据状态，以满足数据恢复的应用场景。

同时支持通过快照创建虚拟硬盘。

1)回滚快照

将虚拟硬盘回滚到快照时刻的数据状态，应对快照数据恢复的应用场景。回

滚时虚拟硬盘必须处于未绑定或绑定的虚拟机必须处于关机状态，仅支持正常状

态的快照进行回滚操作。

2)从快照创建虚拟硬盘

创建的硬盘大小与快照的原始硬盘大小相等；从快照创建虚拟硬盘，该虚拟

硬盘只能与快照所对应的原始虚拟硬盘归属同一存储集群，可以用系统盘快照创

建的虚拟硬盘创建虚拟机。

3)快照删除

平台自动维护多个快照的层级及拓扑关系，支持删除任意一个快照而不影响

其它快照的完整性和可用性。

5.2.2 创建快照

用户可在虚拟硬盘列表页面，为某块虚拟硬盘创建快照；若硬盘已挂载虚拟

机，也可通过虚拟机详情页面的硬盘信息列表对硬盘进行快照操作， 同时支持
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对虚拟机系统盘进行快照备份。为保证数据及磁盘的安全：

仅支持对未绑定及已绑定的硬盘进行快照操作，若硬盘在扩容或快照中，

无法进行快照备份；

创建快照时，不可进行磁盘挂载/卸载及修改虚拟机状态（如开机或关机），

否则可能会导致快照创建异常；

快照仅捕获已写入硬盘的数据，不包含应用程序或操作系统缓存在内存中

的数据，建议在快照暂停对硬盘的 I/O 操作后进行快照制作，如关机或

卸载硬盘。

在实际操作中，可通过虚拟硬盘列表页或虚拟机详情磁盘列表操作项中的

“快照”为虚拟硬盘创建快照。如创建快照向导页面所示，用户可通过核验所需

创建的硬盘信息，并输入快照名称，进行快照创建操作。

一个硬盘同时一时间仅支持创建一个快照，快照创建过程中快照的状态为

“创建中”，待状态转换为“正常”即代表快照创建成功，用户可通过快照列表

页面查看已创建的快照状态及相关信息。

5.2.3 查看快照

快照创建成功后，用户可通过虚拟机控制台，切换至快照页面查看快照资源
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列表信息及相关信息，包括名称、资源 ID、磁盘、磁盘类型、状态、创建时间

及操作项，如下图所示：

快照列表字段说明：

字段名称 说明

名称 代表当前快照的名称及全局唯一标识符；

资源 ID 代表当前快照的 ID,系统自动生成，全局唯一标识符；

状态 代表当前快照的运行状态，包括创建中、正常、恢复中、删除

中，其中恢复中代表当前快照正在进行回滚操作；

磁盘 ID 代表当前快照对应的磁盘 ID，即代表该快照是由该磁盘创建；

磁盘类型 代表当前快照所属硬盘的属性，如数据盘或系统盘；

标签 表示当前快照的标签名称；

快照来源 表示当前快照创建方式，包括用户快照和定时器；

创建时间 当前快照的创建时间。

列表上的操作项是指对单个快照的操作，包括回滚和删除。为方便管理员对

快照资源的统计及维护，平台支持下载当前用户所拥有的所有快照资源列表信息

为 Excel 表格，同时支持对快照进行批量删除操作。

5.2.4 回滚快照

回滚快照是将某一时刻的快照数据回滚到关联的虚拟硬盘，应对快照数据恢



UCloudStack Virt 虚拟化平台用户操作手册丨

Copyright © 2012-2024 UCloud 优刻得 UCloudStack Virt 管理员手册

101

101

复的应用场景。

回滚时虚拟硬盘必须处于未绑定或绑定的虚拟机必须处于关机状态；

仅支持正常状态的快照进行回滚操作。

用户可通过快照资源列表操作项中的 “回滚” 对快照进行回滚操作，仅支

持回滚快照至所属硬盘，如下图所示：

点击“确认”后，即返回快照列表页面，快照及所属硬盘均转换为 “恢复

中”状态，待回滚成功后，硬盘转换为“未绑定”状态，快照转换为“正常”状

态。快照回滚成功后，所属父硬盘上回滚操作前的数据将被清除，由快照中的数

据覆盖，即父硬盘中的数据与当前快照上捕获的数据一致。

快照所属硬盘处于挂载状态且挂载的虚拟机为开机状态，则无法进行数据回滚

操作，需先关闭虚拟机或解绑硬盘。

5.2.5 删除快照

平台快照为增量快照，后续快照只保留前一块快照的变化数据，当用户删除

中间某个快照后，只会删除该快照中未被后序快照引用的 Block，被引用部分

的 Block 将记录到后续快照。

说明
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支持用户删除一块硬盘的任何一个快照，假设用户对一块硬盘做了 10 个快

照，删除任何一个快照，都不影响快照回滚后的数据。

如用户删除第 1 个快照，则系统会将第 1 个快照中的数据合并至第 2 个快

照中，保证通过第 2 个快照回滚的数据准确性；

如用户只删除了第 2 个快照，则系统会只会删除快照 2 中未被快照 3 引用

的数据块，被 3 引用的数据块会被自动记录至快照 3 中，保证快照 3 快

照回滚数据的准确性。

仅支持删除正常状态的快照，用户可通过控制台快照列表页面对某个快照进

行删除操作，快照删除后将彻底销毁，不会进入回收站。

5.2.6 修改快照名称

修改快照的名称和备注，在任何状态下均可进行操作。可通过快照资源列表

页面每个快照名称右侧的“编辑”按钮进行修改。

5.2.7 创建虚拟硬盘

支持从快照创建虚拟硬盘，创建的硬盘大小与快照的原始硬盘大小相等，从

快照创建虚拟硬盘，该虚拟硬盘只能与快照所对应的原始虚拟硬盘归属同一存储

集群，可以用系统盘快照创建的虚拟硬盘创建虚拟机。

在实际操作中，可通过快照列表页或虚拟硬盘详情快照列表操作项中的“创

建虚拟硬盘”从快照创建虚拟硬盘。如创建虚拟硬盘向导页面所示，用户可通过

核验所需创建的关联硬盘信息，快照信息，并输入虚拟硬盘名称，进行虚拟硬盘

创建操作。
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6 网络管理

6.1 扁平网络

6.1.1 什么是扁平网络

扁平网络是平台对外通信的网络，一般由管理员或运维人员通过物理网络分

配并配置至平台。扁平网络支持 IPv4 / IPv6，并支持配置网段路由并自动下发路

由至平台虚拟机。

平台在部署时默认配置一个扁平网络网段，如果平台业务需求，也可由管理

员在管理控制台上自助添加 Vlan及 IP网段，在添加 IP网段前需要保证物理交

换机上已为节点相应接口添加 Vlan及相关网段信息。

扁平网络管理仅作为管理员将物理网络上的网段信息录入至平台，使平台可

申请网段内的 IP地址作为虚拟资源使用，使虚拟机能与其他设备进行通信。

支持管理员对网段进行维护及管理，包括 IP网段、网关、VLAN、路由及网

段权限等配置，方便平台管理员对扁平网络 IP地址池的管理。

支持为每个网段配置路由策略，即账户申请网段的 IP绑定至虚拟资源后，

下发目的路由地址的流量自动以绑定的 IP为网络出口。

路由策略提供默认路由、指定路由及暂不指定路由，三种路由策略：

路由策略 说明

默认路由 即下发路由的目的地址为 0.0.0.0/0，代表默认所有流量均以绑定的

IP为出口。

指定路由 即管理员指定目的地址（如 10.0.2.0/24）的流量以绑定的 IP为出

口。

暂不指定 即该网段不自动下发路由，仅可通过此 IP地址与本网段进行通信。

支持管理员为平台添加 IPv4 / IPv6网段，使平台账户可申请相应版本的 IP

地址，并绑定至虚拟机提供网络服务。
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支持管理对每个网段的开放范围进行控制及修改。

为方便管理员和运维人员，平台提供扁平网络的查看、修改等生命周期管理。

扁平网络网段中 IP地址的带宽依赖于物理接口的带宽，即共用物理接口带宽。

扁平网络管理与平台部署的物理网络及架构拓扑紧密相关，在维护网段前需

确保物理网络配置完善后，至平台录入 IP网段后才可使用。

6.1.2 查看扁平网络

管理员可通过UCloudStack Virt虚拟化平台控制台主菜单“产品与服务 > 物

理资源管理 > 扁平网络”查看已创建的扁平网络列表信息，包括资源 ID、名称、

IP版本、网段、网关、网卡、IP范围、Vlan、标签、账户权限、状态、更新时

间以及操作（支持批量删除、创建扁平网络、修改扁平网络权限、修改 IP范围、

修改标签），如下图所示：

6.1.3 修改扁平网络

当需要将一段扁平网络部分网段预留时，管理员可修改扁平网络的 IP范围

来指定可申请使用的 IP地址范围，如下图所示：
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6.1.4 创建扁平网络

管理员可创建自定义的扁平网络配置，但需要提前设置物理网络(交换机需

添加对应 vlan)，网段支持 IPv4 / IPv6版本。具体设置如下图所示：

创建扁平网络相关参数说明：

参数名称 说明

网络名称 该扁平网络在平台页面上的名称。

网络备注 该网段的备注信息。

网卡 指定物理机对应的物理网卡，此处是填写物理机对应这个网段

所连接口，例如 bond0、bond1。

Vlan 填写网段的 Vlan ID信息，0为无 Vlan标签。

IP地址管理 选择是否开启地址管理

关闭：不填写网络的 IP 地址信息，不开启该网络的 DHCP 功

能，虚拟机手动配置对应网段的 IP地址及网关。

开启：需填写网络的 IP地址信息等。

网段 填写网络的具体网段信息。
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IP范围 允许使用的 IP地址范围。

DHCP服务 是否开启 DHCP 服务，开启后虚拟机自动获取 IP地址，不开

启需手动配置 IP地址及网关。

DHCP服务 IP DHCP服务的 IP地址，如不指定则平台会从网段空闲地址中随

机抽取一个 IP作为 DHCP服务 IP。

标签 为网络添加标签。

6.1.5 创建路由

管理员在扁平网络对应的网络详情界面内，可创建与修改网络路由，支持配

置目的地址、下一跳，支持一次批量添加，同时支持修改扁平网络路由。如下图

所示：

一般在创建完扁平网络后，需要添加一条 0.0.0.0/0的指向网关地址的默认

路由，以便能和其他网段设备进行通信。

6.1.6 删除路由

路由支持修改、批量删除，修改或者删除会影响现有虚拟机的使用，删除界

面如下图：
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6.1.7 删除扁平网络

管理员在删除扁平网络时，如果有资源正在使用该网络下 IP资源，那么该

网络将无法删除。删除界面如下图所示：

6.2 安全组

安全组以类似于 IPTABLES的虚拟防火墙规则形式，为虚拟机提供出入双

方向流量访问控制规则，控制哪些网络或协议能访问资源，支持 IPv4和 IPv6双

栈限制，为平台提供必要的安全保障。

支持用户创建安全组，并对安全组及其规则进行可视化管理，如将安全组绑

定给虚拟机资源、安全组及规则创建、配置、删除等全生命周期管理控制，安全

组支持 IP组和端口组管理，从而简化安全组规则的配置复杂性等。

6.2.1 安全组规则

安全组是一组规则的集合，而规则主要包括：
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规则参数 说明

协议 一条规则仅支持一种协议，可选择 ALL 或 ALL TCP、ALL UDP 等。

端口 端口支持选择自定义端口或端口组，端口组列表展示已创建的端口

组，可到端口组页面进行创建操作。

地址 地址栏支持选择自定义 IP 或 IP 地址组， IP 地址组列表展示已创

建的 IP 组，可到 IP 组页面进行创建操作。

动作 规则的协议、端口、地址及方向相同时，不支持同时配置接受和拒

绝两种动作。

方向 规则生效的流量方向，包括入站和出站，一条规则仅支持选择一个

方向。

描述 指对当前安全组规则的描述。

6.2.2 创建安全组

当系统默认提供的安全组无法满足需求时，用户可指定安全组名称并添加相

关安全限制规则，快速创建一个匹配需求场景的独立安全组，可关联或绑定至相

关资源，为相关资源提供内网访问控制，保证网络访问的安全性。

用户可通过 UCloudStack Virt虚拟化平台控制台主菜单“产品与服务 > 网

络 > 安全组”进入“安全组”资源管理页面，进行安全组“创建”操作，如下

图所示：
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可根据向导页面的提示，选择并配置安全组名称，并根据需求配置安全组规

则，包括协议类型、端口、地址、动作、优先级、方向及描述等。

其中安全组名称指当前需要创建的安全组的名称标识。添加规则指增加安全

组相应的入和出的流量规则，可批量增加多条，也可在安全组创建后在进行规则

的添加。

点击“确定”后，开始创建工作，此时将自动返回至安全组列表页面，在列

表页面中可查看新建安全组的创建过程，待安全组的状态由“创建中”转换为“可

用”时，即代表创建成功。

6.2.3 查看安全组

通过导航栏进入安全组资源控制台，可查看安全组资源列表，并可通过列表

上安全组名称进入详情页面查看安全组基本信息、安全组规则及已绑定的资源等

信息。

6.2.3.1 安全组列表

安全组列表页面可查看安全组资源列表及相关信息，包括名称、资源 ID、

状态、规则数量、绑定资源数量、创建时间及操作项等，如下图所示：

安全组管理列表相关表头字段说明：

字段名称 说明
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名称/资源 ID 安全组的名称及全局唯一标识符。

规则数量 安全组已添加的安全组规则数量，以数字表示。

绑定资源数量 安全组已绑定的资源数量，以数字表示，未绑定时显示为 0。

创建时间 安全组的创建时间。

状态 安全组的运行状态，包括有效、创建中、删除中等。

列表上的操作项是可对单个安全组进行删除操作，平台允许对安全组批量删

除操作，并可通过搜索框对安全组进行查找筛选，支持模糊搜索。

6.2.3.2 安全组详情

在安全组资源列表上，点击安全组“名称”即可可进入“概览”标签页面查

看当前安全组的详情及安全组规则信息，同时可切换至“资源”标签页面查看当

前安全组已绑定的资源信息，如下图概览页所示：

6.2.3.3 已绑定资源

在安全组详情查看页面中，可由“概览”页切换至“资源”标签页面查看当

前安全组已绑定的资源信息，已绑定资源指安全组已绑定资源的列表信息，可通

过列表信息查看当前安全组已经绑定或关联的虚拟资源信息。如下图所示：



UCloudStack Virt 虚拟化平台用户操作手册丨

Copyright © 2012-2024 UCloud 优刻得 UCloudStack Virt 管理员手册

111

111

6.2.3.4 批量绑定虚拟资源

支持用户批量绑定安全组至虚拟资源，已绑定的资源可在安全组的详情页

“资源”子页面进行查看。用户可通过安全组列表操作栏的“绑定”按钮进入绑

定安全组操作页面。支持批量为虚拟机绑定内网安全组，如下图所示：
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7 账号管理

7.1 什么是账号管理

账号主要为用户提供平台资源的管理，以及基于账号实现资源访问控制管理

功能。

7.2 我的账号

用户首次使用默认账号登录控制台后，可通过控制台页面的菜单“产品与服

务 > 账号和组织管理 > 我的账号”查看账号的基本信息，同时也支持用户对

账号安全进行设置，如下图所示：

7.2.1 修改登录密码

在使用管理员账号时，若需要更改管理员密码，可通过 UCloudStack Virt

虚拟化平台控制台主菜单“产品与服务 > 账号与组织管理 > 我的账号 > 账号

字段名称 说明

账号 ID 账号的 ID，即系统自动生成的一串数字。

账号名称 账号的名称标识。

账号邮箱 账号的邮箱地址。

创建时间 账号的创建时间。
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安全 > 登录密码”入口进行修改。修改密码时需要提供当前登录密码，确认当

前登录密码无误后，即可完成账号的密码修改。

7.2.2 登录保护

平 台 为 管 理 员 账 号 提 供 免 费 的 基 于 时 间 的 一 次 性 密 码

（Time-Based One-Time Password Algorithm，简称 TOTP）登录二次认证服务，

开通本服务后，各管理员用户每次登录控制台时均需通过授权认证。支持国密硬

件版和普通软件版，用户可根据实际需要部署进行配置。

为了降低账号密码泄漏造成的风险，建议您开通账号登录，开通步骤如下：

登录控制台并进入账号控制台，可通过 UCloudStack Virt虚拟化平台控制台

主菜单“产品与服务 > 账号管理 > 我的账号 > 账号安全 > 登录保护”入口

进行操作配置，如下图所示：

1 检查移动设备上是否安装 FortiToken：

配置页面提供 IOS和 Android用户工具下载地址，若您未安装 FortiToken

可通过扫描二维码下载安装。

安卓手机用户也可以自行通过手机品牌商提供的应用商店搜索和下载

FortiToken安装。
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2 打开 FortiToken工具 APP，扫码获取授权码，也可手动输入密钥获取

授权码。

3 在页面方框内输入获取到的授权码，即可完成绑定。

开启双因子验证后，管理员账号每次登录控制台均需通过二次认证。登录时

在输入账号密码后，需要额外再输入授权码后才可成功登录账号，如下图所示：

7.2.3 关闭登录保护

可登录控制台通过 UCloudStack Virt虚拟化平台控制台主菜单“产品与服

务 > 账号管理 > 我的账号 > 账号安全 > 登录保护”入口，输入 6位授权码，

即可关闭双因子验证功能。

7.2.4 访问限制

为保证账号登录的安全及对特定安全场景的需求，平台提供账号登录访问限

制能力，当为指定的管理员账号设置登录 UCloudStack Virt虚拟化平台控制台和

访问 API的客户端 IP地址，配置生效后，该管理员账号只能从指定的 IP登录或

发起 API访问，从而保证管理员登录及资源管理操作的安全性。

支持配置多个 IP地址或 IP地址段，多个 IP地址/段间使用英文逗号进行分

隔。

配置的 IP地址或 IP地址段为白名单模式，即通过已配置的 IP地址/段的客

户端才可正常登录控制台或访问 API。

默认不指定任何 IP，代表不限制登录控制台和访问 API的客户端 IP地址，

即全网均可访问登录控制台。
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为保证管理员账号可正常登录控制台，设置时需保证至少有一段可通达的地址

配置在登录访问范围内，否则可能会导致无法登录控制台的情况发生。

管理员可通过 UCloudStack Virt 虚拟化平台控制台主菜单“产品与服

务 > 账号管理 > 我的账号 > 账号安全 > 访问限制”入口进行修改登录策略

配置，如下图所示，默认为空代表全网无限制。

可在登录访问范围内输入可登录平台的 IP地址或 IP地址段，点击“确认”

即可生效。配置成功后，若管理员账号在未指定的 IP网络中尝试登录控制台时，

平台将会显示“当前访问平台的 IP地址不在管理员设置的 IP白名单地址内”的

错误提醒信息。

平台仅可限制访问控制台的 IP地址，即直接请求到控制台 URL地址的客户

端 IP地址，如用户使用管理员账号访问平台的客户端地址在 NAT路由内，则平

台配置登录策略时，需要放通 NAT后的 IP地址，即需要将 NAT后的出口地址

配置在登录访问策略的白名单中，保证 NAT路由器内的客户端均可正常访问控

制台。

7.2.5 API密钥

用户可通过“产品与服务 > 账号与组织管理 > 我的账号 > API密钥”或

管理员控制台右上角管理员账号头像中的【查看 API密钥】入口获取管理员账

说明
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号的 API 密钥 ，用于使用平台管理的 API 接口获取平台全局资源的信息。

7.2.6 数字证书

为进一步保障账号安全，平台提供数字证书能力，支持录入最多 3个数字证

书，录入证书后，登录平台时请插入相对应的 U盾进行数据认证。

如果出现数字证书设置错误，导致管理员下所有账号均无法登录时，可联系平

台管理员通过管理控制台侧修改管理员的数字证书。

7.3 管理员

7.3.1 什么是管理员账号

管理员用于全局管理和运营整个平台，可通过管理员账号管理平台的地域、

集群、账户、资源、安全及平台全局配置。

对用户来说，系统分为系统管理员和地域管理员，管理员角色体系内容如下：

角色

等级
默认 数据范围 功能范围

系

统

级

系统管理员 系统+地域

地域管理、集群管理、物理资源管理、虚拟

资源管理、网络服务管理、账号管理、监控

与运维管理、监控大屏、自定义 UI管理、

全局配置管理等

系统只读管

理员
系统+地域

地域查看、集群查看、物理资源查看、虚拟

资源查看、网络服务查看、账号和组织查看、

监控与运维查看、监控大屏、自定义 UI 查
看、全局配置查看

地

域

级

地域管理员 地域

地域管理、集群管理、物理资源管理、虚拟

资源管理、网络服务管理、容器服务管理、

账号管理-我的账号、运营与管理、运维与

管理、监控大屏、全局配置-产品策略管理

说明
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地域只读管

理员
地域

地域查看、集群查看、物理资源查看、虚拟

资源查看、网络服务查看、账号管理-我的

账号查看、运营查看、运维查看

7.3.2 创建管理员

系统管理员可创建系统管理员和地域管理员，地域管理员不可创建管理员，

创建管理员时需要添加一个账号邮箱作为管理员的账户。

可同步设置账号首次登陆强制修改密码，同时支持对账户进行管理设置管理

类别、是否只读及开通地域。

7.3.2.1 创建系统管理员

用户可使用默认管理员账号登录平台，然后通过菜单中的“产品与服务 >

账号与组织管理 > 管理员 > 创建”来新建系统管理员账号，如下图所示：
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创建系统管理员相关参数说明：

字段名称 说明

账号名称 账号的名称标识

账号邮箱 账号的邮箱

账号密码 账号的登录密码

首次登录强制修改密码 设置第一次登录时是否强制修改账号密码

管理类别 账号的管理类型，可选地域管理员、系统管理员

选择角色 账号权限是否只

7.3.2.2 创建地域管理员

用户可使用默认管理员账号登录平台，然后通过菜单中的“产品与服务 >

账号与组织管理 > 管理员 > 创建”来新建地域管理员账号，如下图所示：
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创建地域管理员相关参数说明：

字段名称 说明

账号名称 账号的名称标识

账号邮箱 账号的邮箱

账号密码 账号的登录密码

首次登录强制修改密码 设置第一次登录时是否强制修改账号密码

管理类别 账号的管理类型，可选地域管理员、系统管理

是否只读权限 账号权限是否只读，这里选择地域管理员

开通地域 开通权限的地域

7.3.3 查看管理员列表

系统管理员可查看平台所有管理员的列表，并对管理员进行管理操作。如下

图所示：

管理员列表字段说明：

字段名称 说明

账号 ID 账号的 ID，即系统自动生成的一串数字。

账号邮箱 账号的邮箱地址。
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状态 账号的状态信息，包括未激活、使用中、冻结中等。

使用中：指账户的状态为使用中。

冻结中：指账户已被冻结，不可进行登录和使用。

管理类别 账号的类别，包括系统管理员、地域管理员。

权限 账号的管理权限，包括管理、只读。

创建时间 账号的创建时间。

操作 账号的操作项。

7.3.4 冻结管理员

冻结管理员是指将一个管理员进行锁定，被成功冻结的管理员将无法登录平

台行。仅支持状态为“使用中”的管理员进行冻结操作。

具有管理权限的系统管理员可通过管理员列表的冻结按钮进入冻结管理员

的向导页面，如下图所示：

账号冻结后需进行解冻操作，才可正常使用。

7.3.5 解冻管理员

当管理员被冻结后，管理员的状态为冻结中，支持具有管理权限的系统管理

员解冻管理员，如下图所示：
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管理员解冻后，可正常登录控制台。

7.3.6 地域授权管理

通过地域授权管理可管理一个地域管理员在地域下的授权情况。只有在授权

地域下，地域管理员才可在该地域正常使用服务。企业可以根据平台实际运营情

况管理系统管理员在对应地域的开通情况。

7.3.7 修改密码

支持具有管理权限的系统管理员修改管理员账号密码，以适应管理员账号忘

记密码的场景。具有只读权限的系统管理员只可修改自己账号的密码。

7.3.8 修改邮箱

支持具有管理权限的系统管理员修改管理员邮箱地址，邮箱地址平台全局唯

一。
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7.3.9 添加角色授权

支持具有管理权限的系统管理员添加角色授权，账号添加新角色后，将拥有

该角色的权限。

7.3.10 移除授权角色

支持具有管理权限的系统管理员移除授权角色，账号移除角色后，将不再拥

有该角色的权限。

7.3.11 删除管理员

支持具有管理权限的系统管理员删除管理员账号，管理员账号被删除后，无

法再登录平台，但资源不会清除。
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7.4 角色管理

角色是在账号和组织管理/角色管理页面可查看和管理管理员下所有的角色。

角色分为两种类型，系统内置角色和自定义角色。其中，系统内置角色是平台提

供给用户，以快速授权的角色给子账号，不能够编辑和删除。

目前内置角色包括：

内置角色 说明

地域管理员 此角色中包含了平台所有地域级别虚拟资源操作和组织管理操

作的授权。支持按地域授权，实现地域隔离。

地域只读用户 此角色中包含了平台所有地域级别虚拟资源查看的能力。

系统管理员 此角色中包含了平台所有虚拟资源操作和组织管理操作的授

权，管理所有地域。

系统只读用户 此角色中包含了平台所有虚拟资源操作和组织管理查看的能

力。

建议在删除账号前，和账号相关管理人员沟通，确认不需要再使用平台后再就

行删除操作。

7.4.1 创建角色

可通过创建角色创建出一个自定义角色，创建角色时需要输入以下信

息： 名称：为角色设置合适的名称。 备注：可选项 权限设置：可分产品类

说明
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型，按照查看、增加、编辑、删除的四个维度授权每个产品的操作权限，也可以

根据实际使用需求，只勾选某几项权限。

创建角色时，系统默认勾选的操作，为各个模块必须要授权上的操作，建议不

要取消，避免影响授权的完整性。如果您不需要为用户授权某个模块的权限，

可以取消默认勾选的操作。

7.4.2 管理角色

可对角色进行编辑、修改名称和备注、删除、查看角色详情以及查看角色的

授权记录。

点击进入详情页面，查看和更新角色的权限集合，可以更新每个产品类别下

的任意权限的授权。

说明
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8 监控与运维管理

8.1 通知组

通知组是指平台监控报警发送告警通知的方式以及联系人信息，平台为用户

提供了邮箱和 webhook 两种方式。通知组包含一个或者多个联系人，同一个联系

人可以加入多个通知组。这两种方式要求平台能够正常访问相应的邮箱服务或者

Webhook 地址。

8.1.1 创建通知组

用户通知控制台主菜单“产品与服务 > 监控与运维管理 > 通知组”入口进

行操作。如下图所示：

在资源类型中，物理资源包含的有存储集群、节点；其他资源指的是虚拟机，

详见 7.2 监控告警。

8.1.2 添加通知邮箱

通知组创建完成之后，用户可自定义邮箱地址，支持添加一个或者多个邮箱，

如下图所示：
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添加 Webhook 地址

平台支持用户使用 webhook 的方式发送监控告警，如下图所示：

8.2 监控告警

监控告警是平台的运维监控和告警服务，对计算集群、存储集群、节点、虚

拟机等不同类型的资源进行实时监控，不同类型的资源有不同的监控指标和阈值，

当触发设置的阈值时，平台会将告警内容以邮件或者 webhook 的方式给予通知，

让用户精准掌控业务和各产品的监控状况，及时介入并保障业务的可靠性和安全

性。

8.2.1 告警模板

告警模板是平台监控告警服务为用户提供的一种批量设置资源告警的功能，

通过预先定义模板中的告警规则及通知规则，可以将模板中定义的规则应用到虚

拟资源、计算集群、节点、存储集群等不同的资源类型；若监控指标数据达到或

超过告警规则中设定的阈值及条件，则根据通知规则中定义的通知方式发送告警

通知到指定的联系人。

根据不同的资源类型，可定制不同监控指标及阈值的告警规则，并可选择将

监控指标应用至关联资源的单个资源或者多个资源，满足多种应用场景下的监控

报警需求。

告警模板是由多条告警规则及关联资源构成的；

一个告警模板仅支持绑定一种类型资源，支持虚拟机、节点、计算集群、

存储集群；

每个告警模板可包含多条告警规则，每条告警规则包含监控指标、对比方

式、告警阈值、持续时间、重要程度及通知组；
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每个告警模板仅支持绑定一个通知组，每个通知组可包含多个通知人，支

持邮件或者 webhook 两种通知方式。

8.2.1.1 创建告警模板

用户可以指定模板的类型，这里分为四类，包含计算集群、节点、存储集群、

虚拟机，不同类型的模板用于不同类型的资源，同一个类型的模板可以多次创建，

模版名称也可以自定义但全局唯一。

8.2.1.2 创建告警规则

用户可通过告警模板详情页面的“创建告警规则”进行告警规则的创建，创

建告警规则时需指定监控指标、对比方式、告警阈值、持续时间、重要程度及通

知组参数，如图所示：
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不同类型的资源所包含的监控指标有差异，这四个类型的资源监控指标内容

如下所示：

计算集群监控指标：CPU 分配率(%)、GPU 分配率(%)、内存分配率(%)。

存储集群监控指标：存储分配率(%)。

节点监控指标：CPU 使用率(%)、内存使用率(%)、磁盘监控状态。

虚拟机监控指标：CPU 使用率(%)、CPU 平均负载(个)、内存使用率(%)、硬

盘读/写次数（次/s）、磁盘空间使用率(%)、磁盘总读/写吞吐(Bytes)、网卡入

/出带宽(Bytes)、网卡入/出包量(个/s)、TCP 连接数(个)、阻塞进程数(个)、GPU

总显存(MiB)、GPU 显存使用量(MiB)、GPU 总功耗(W)、GPU 功耗使用量(W)、GPU

温度(C)、GPU 使用率(%)、网卡入\出包量(个/s)、网卡入\出带宽(Bytes)、入\

出带宽使用率(%)。

8.3 资源事件

资源事件是平台资源的记录以及通知，包含资源生命周期状态的变化，操作

运维执行情况等，便于用户进行查询以及定位问题，平台也支持用户查看所有的

资源事件并管理通知规则，如通知规则的创建、更新、删除。支持用户基于自定

义监控模版，指定通知规则和监控级别。

8.3.1 查看资源事件

平台支持用户按照所属地域、资源类型、具体资源来进行过滤，默认支持的

时间周期是 1 天，也支持用户自定义修改时间周期，时间周期的范围在 15 分钟

~12 个月内。平台也支持用户对资源事件进行下载导出。
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资源事件列表字段说明：

字段名称 说明

资源 ID 指资源事件监控的资源 ID。

资源类型 当前资源事件记录所指定的资源类型，分为节点、虚拟机、计

算集群、存储集群

事件类型 事件类型分为生命周期变化事件和操作运维事件，例如虚拟机

调度，虚拟机开关机，挂载磁盘等。

事件等级 事件等级分为以下几类，正常，警告，错误。

事件内容 详细记录触发事件的具体信息。

事件发生次数 记录该事件累计触发次数。

开始时间 第一次资源事件发现的时间。

更新时间 第二次及以后触发资源事件的时间。

8.3.2 通知规则

平台支持用户对于资源事件本身进行告警设置，通过平台页面的“产品与服

务 > 监控与运维管理 > 资源事件 > 通知规则 > 创建”来创建相应的通知规

则， 在创建的时候需要指定监控地域、通知组、监控模块以及选择监控级别，

如下图所示：



UCloudStack Virt 虚拟化平台用户操作手册丨

Copyright © 2012-2024 UCloud 优刻得 UCloudStack Virt 管理员手册

130

130

监控地域：通知规则的地域信息。

通知组：邮件通知的通知组信息，仅支持选择一个通知组。仅支持邮件通

知，通知组内配置的 Webhook 通知不支持。

监控模块：监控的资源模块内容，包含虚拟机。

监控级别：对实例正常运行的影响程度进行划分，包括正常、警告、错误，

可多选。

8.4 资源用量统计

8.4.1 什么是资源用量统计

资源用量是 UCloudStack Virt虚拟化平台聚合全平台资源监控，根据多维度

查询和指标分析，展示资源使用情况，支持管理员创建监控报告并导出 Excel

表格。

8.4.2 创建资源用量报告

支持管理员创建资源用量报告，从资源名称、资源用量周期、所属地域、资

源类型四个维度对控制台资源进行统计。

管理员可通过 UCloudStack Virt 虚拟化平台控制台顶部主菜单“产品于服

务 > 监控与运维管理 > 资源用量”进入资源用量管理页面，点击“创建”按

钮开始创建资源使用情况报告，如下图所示：
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创建资源使用情况报告操作相关参数说明：

参数名称 说明

名称 资源用量报告的名称，创建时必须指定名称。

资源用量周期 范围为“1小时~12个月”，可选择“1天/3天/7天/14天/30
天/自定义”，自定义可将开始时间和结束时间精确到小时。

所属地域 设置该用量统计信息归属的地域。

资源类型 资源类型可选择计算集群/存储集群/虚拟机。

8.4.3 资源用量报告列表

资源用量列表可查看平台上已创建的所有资源用量报告信息，包括名称、资

源 ID、状态、地域、资源类型、创建时间、开始时间、结束时间及操作项，如

下图所示：

资源用量列表相关字段说明：

字段名称 说明
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名称 资源用量报告的名称。

资源 ID 资源用量报告的 ID作为全局唯一标识符。

状态 资源用量报告的状态，包括初始化、可用、删除中等状态。

地域 当前报告统计自哪个地域。

资源类型 资源用量报告所绑定的资源类型。

创建时间 资源用量报告的创建时间。

统计周期 资源用量统计周期的开始时间到结束时间。

操作 列表上的操作项是对单个资源用量报告的操作，包括查看、下

载及删除。

8.4.4 查看资源用量详情

只有资源类型包含虚拟机的报告才能查看。资源使用情况分布图包括虚拟机

CPU使用率分布和虚拟机内存使用率分布，以使用率为横轴，虚拟机数量为纵

轴进行统计。

管理员可点击资源用量控制台操作中的 “查看” 进行查看详情操作，如下图

所示：
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8.4.5 下载资源用量报告

支持管理员下载资源用量报告，可点击资源用量控制台操作中的 “下载” 进

行下载报告操作。

报告根据创建时的筛选项进行展示，资源类型选择计算集群、存储集群及虚

拟机时，如下图所示：

计算集群

存储集群

虚拟机

虚拟机 CPU使用率分布

虚拟机内存使用率分布
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8.4.6 删除资源用量报告

支持管理员删除资源用量报告，可点击资源用量控制台操作中的 “删除” 进

行删除资源用量报告操作，如下图所示：

8.5 一键巡检

8.5.1 巡检简介

8.5.1.1 什么是一键巡检

一键巡检，是用来检查平台的健康情况。通过对平台管理节点、各个集群及

计算节点的巡检项扫描，从而检查平台中各节点 CPU、内存、磁盘等资源的使

用情况统计，帮助管理员更方便深入地了解平台整体运行情况，同时，也便于对

一些特定问题进行评估分析。

8.5.1.2 巡检内容

巡检主要是对平台进行全面扫描，包括管理节点的时间源同步检查、CPU

使用率、内存使用率检查、磁盘使用率检查；计算节点的物理机 CPU平均使用
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率检查、物理机内存使用率检查、物理机系统盘已用容量检查等，一键巡检内容

如下：

巡检

类型
巡检项 巡检项含义 结果展示 巡检建议

管

理

节

点

时间源

一致性

检查

检查是否设

置世间源同

步

提供节点当

前时间源，

和推荐的时

间源

若检测到时间源与集群内其他

节点时间源不一致或物理机系

统时钟未与时间源同步，请

SSH登录对应系统，检查时间

源配置

CPU
使用率

检查

检查平台管

理 节 点

CPU 的 使

用占比

提供当前占

比，若超过

80%，提供

最高使用率

的五个进程

若检测到平台 CPU 使用率在

10分钟内持续的超过 80%的使

用率，请尽快联系平台相关人员

进行热升级或问题评估，以继续

正常使用本平台功能

内存使

用率检

查

检查平台管

理节点内存

的使用占比

提供当前占

比，若超过

80%，提供

最高使用率

的五个进程

若检测到平台内存使用率在 10
分钟内持续的超过 80%的使用

率，请尽快联系平台相关人员进

行热升级或问题评估，以继续正

常使用本平台功能

磁盘容

量检查

检查平台管

理节点磁盘

的使用占比

提供当前占

比，若超过

70%，提供

占比最高的

十个文件路

径和文件大

小

若检测到平台磁盘数据容量已

占用管理节点所在磁盘超过

70%的容量，请尽快联系平台相

关人员进行磁盘检查和扩容，以

继续正常使用本平台功能

管理服

务检查

检查平台管

理服务的运

行情况

提供当前服

务名称及状

态，若服务

异常，提供

异常的节点

IP

若检测到服务状态异常，请根据

提供的节点信息，SSH登录对

应系统，检查服务的状态

计

算

物理机

CPU
平均使

用率检

检查平台上

物 理 机

CPU 平 均

提供当前占

比，若超过

80%，提供

最高使用率

若检测到物理机 CPU平均使用

率超过 70%，请登录物理机系

统，确认物理机上是否存在异常

进程。若未存在异常进程，建议
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节

点

查 使用率 的五个进程 考虑对集群进行扩容

物理机

内存使

用率检

查

检查平台上

物理机内存

平均使用率

提供当前占

比，若超过

80%，提供

最高使用率

的五个进程

若检测到物理机内存使用率超

过 80%甚至 90%，请立即登录

物理机系统，检查物理机上是否

存在业务异常，并按需优化运行

业务。必要时，建议对集群进行

扩容

物理机

系统盘

已用容

量检查

检查平台上

物理机系统

盘使用率和

使用量

提供当前占

比，若超过

70%，提供

占比最高的

十个文件路

径和文件大

小

若检测到物理机系统盘容量使

用率超过 70%甚至 90%，请立

即登录至物理机系统，检查并清

理对业务无影响的数据

8.5.2 创建一键巡检任务

平台管理员可通过 UCloudStack Virt 虚拟化平台控制台顶部主菜单“产品

于服务 > 监控与运维管理 > 一键巡检”管理并创建一键巡检。点击“开

始一键巡检”按钮进入创建巡检对话窗口。

在对话窗口中，指定一键巡检任务名称后，点击“确认”，即开始初始化一

键巡检任务，执行巡检检查，此时将自动返回一键巡检列表页，通常创建成功后

会显示“执行中”的状态，巡检完成会显示“完成”的状态。

巡检任务状态主要包括：

巡检状态 说明

初始化 即在 Virt超容合平台中开始生成巡检相关检查任务的过程。

执行中 执行已生成的巡检检查任务，并跟踪任务执行状态。

完成 任务执行完成，此时已生成巡检报告，用户可随时查看。
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8.5.3 自动巡检策略配置

除手动巡检外，UCloudStack Virt 虚拟化平台还支持通过定时器自动巡检

策略制定的模式，管理员通过控制台顶部主菜单“产品于服务 > 监控与运维

管理 > 一键巡检”页面内切换至“自动巡检策略”标签页，点击“创建”按钮，

即可创建自动巡检策略，如下图所示：

名称：定时任务的名称，用于标识定时任务。

保留数量：默认为 10天，可自定义，范围 1~20。

执行时间：任务具体执行的时间，根据重复周期不同，执行时间可支持不

同的设置方法：

当重复周期为单次执行时，可支持设置日期的具体时、分、秒。

当重复周期为每天、每周、每月重复执行时，可支持 0 点到 23 点中

每一个整点。

当重复周期为间隔时，可支持 1~1440分钟或者 1~24小时。

重复周期：平台提供自动巡检策略默认周期性执行频率为“每天”，可选择

单次、每天、每周、每月、间隔等重启周期：

重复周期 说明

单次执行 需要指定执行具体日期及时间，其中时间支持 24小时制，备份执行

时间需精确至秒级别；默认当天执行，若执行时间已过则为次日执

行。
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每天执行 需要指定每天执行的整点时间，支持从 0～23共 24个整点可选，当

时钟到达设定的时间整点时，将执行备份任务。

每周执行 需要指定每周执行的日期和执行时间，支持从周一到周日每天的 0～
23共 24个整点可选，当时钟到达设定的星期及时间整点时，将执

行备份任务。

每月执行 需要指定每月执行的日期和执行时间，支持从 1～31 号或月末的

0～23共 24个整点可选，当时钟到达设定的每月指定日期及时间整

点时，将执行备份任务。

间隔 需指定间隔时间，支持从 1～1440任意分钟和 1～24任意小时执行

备份任务。

8.5.4 查看一键巡检任务

通过导航栏进入一键巡检管理页面，即可查看巡检列表及相关报告详情信息，

包括资源 ID、状态、资源名称、创建时间、报告生成耗时及操作项，操作项包

括查看报告详情、下载及删除报告。

一键巡检记录列表字段说明：

字段名称 说明

资源 ID 资源 ID是全局唯一标识符。

状态 巡检任务执行的状态，包括执行中、完成。
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资源名称 巡检资源的名称，创建时需指定。

创建时间 指巡检任务的创建时间。

报告生成耗时 指巡检任务从创建到“完成”的时间。

8.5.4.1 一键巡检列表

复制巡检报告 ID，在任何状态下均可进行操作。可通过巡检列表页面每个

巡检报告 ID右侧的“复制”按钮进行复制，一键巡检列表页如图所示：

8.5.4.2 一键巡检详情

管理员可通过点击巡检列表的巡检报告 ID，或操作栏的详情按钮，进入一

键巡检详情页。详情页展示巡检分数、巡检项数量、异常数量、巡检完成时间以

及全部巡检项。展开管理和计算节点可查看详细的数据，包括名称、巡检结果、

现状及评分。当巡检结果异常时，结果详情下方会展示相应的建议。一键巡检详

情如下图所示：
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8.5.4.3 时间源同步检查

检查是否设置时间源同步，巡检结果“正常”时如下图所示。当巡检结果异常

时，巡检结果为“警示”，现状为同步异常。

8.5.4.4 CPU 使用率

检查平台管理节点 CPU的使用占比，巡检结果“正常”时如下图所示。当巡

检结果异常时，巡检结果为“警示”且右上角有问号图标，将鼠标移动到问号图标

处会展示导致结果异常的主要文件名称、PID以及已使用量。
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8.5.4.5 内存使用率检查

检查平台管理节点内存的使用占比，巡检结果“正常”时如下图所示。当巡检

结果异常时，巡检结果为“警示”且右上角有问号图标，将鼠标移动到问号图标处

会展示导致结果异常的主要文件名称、PID以及已使用量。

8.5.4.6 磁盘使用量检查

检查平台管理节点磁盘的使用占比，巡检结果“正常”时如下图所示。当巡检

结果异常时，巡检结果为“警示”且右上角有问号图标，将鼠标移动到问号图标处

会展示导致结果异常的主要文件名称及大小。
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8.5.4.7 管理服务检查

检查平台管理节点磁盘的使用占比，巡检结果“正常”时如下图所示。当巡检

结果异常时，巡检结果为“警示”且右上角有问号图标，将鼠标移动到问号图标处

会展示导致结果异常的主要文件名称及大小。

8.5.4.8 物理机 CPU 平均使用率检查

检查平台上物理机 CPU平均使用率，巡检结果“正常”时如下图所示。当巡

检结果异常时，巡检结果为“警示”且右上角有问号图标，将鼠标移动到问号图标

处会展示导致结果异常的主要文件名称、PID以及已使用量。

8.5.4.9 物理机内存使用率检查

检查平台上物理机内存平均使用率，巡检结果“正常”时如下图所示。当巡检

结果异常时，巡检结果为“警示”且右上角有问号图标，将鼠标移动到问号图标处

会展示导致结果异常的主要文件名称、PID以及已使用量。
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8.5.4.10 物理机系统盘已用容量检查

检查平台上物理机系统盘使用率和使用量，巡检结果“正常”时如下图所示。

当巡检结果异常时，巡检结果为“警示”且右上角有问号图标，将鼠标移动到问号

图标处会展示导致结果异常的主要文件名称及大小。

8.5.5 下载巡检报告

支持管理员下载巡检报告，通过浏览器将巡检报告下载到本地。巡检报告下

载完成后，可查看详细的报告内容，包括地域、节点、名称、巡检项、巡检结果、

现状、分数、建议以及最高使用率。当巡检结果异常时，现状会展示当前设备参

数，建议会展示针对性的建议，最高使用率会展示导致结果异常的主要文件名称

及大小，使管理人员及时了解物理机状态。
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8.5.6 删除巡检报告

支持管理员删除巡检报告，可支持删除“完成”状态的巡检报告。管理员可通

过巡检列表进行巡检报告的删除操作。
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8.6 资源模板

8.6.1 什么是资源模板

资源模版支持管理员预定义创建资源的参数配置，保存到模版中，便于后续

快速创建，以及结合水平弹性伸缩完成业务节点的快速阔缩。

8.6.2 创建虚拟机模板

平台用户可以通过指定集群、规格、镜像、虚拟硬盘、网络、安全组及虚拟

机相关基础信息一键创建虚拟机模板，用于从模板创建虚拟机实例。虚拟机模板

不占用实际资源。

操作步骤：

1 选择地域（数据中心）后，在左侧导航栏选择虚拟机模板，进入虚拟机

模板控制台，点击“创建”，弹出虚拟机模板创建向导；

2 选择虚拟机模板的集群，并确定虚拟机模板的操作系统镜像；

1)集群是运行虚拟机的节点的集群类型，代表不同架构、不同型号的CPU

或硬件特征，可由管理员自定义，如 x86 机型、GPU 机型、ARM

机型等，通过 ARM机型创建的实例为 ARM版虚拟机实例，已适配

国产芯片、服务器及操作系统，并可运行国产化操作系统，如 UOS
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或银河麒麟。

2)镜像即虚拟机实例运行环境的模板，可以选择基础镜像和自制镜像；

a.基础镜像是由平台官方默认提供，包括多发行版 Centos、Ubuntu

及Windows等原生操作系统，同时基础镜像的默认时区为上海。

b.自制镜像由用户通过虚拟机自行导出或自定义导入的自有镜像，可

用于创建虚拟机，仅账号自身有权限查看和管理。

3 选择虚拟机模板的规格配置，即定义提供计算能力的 CPU内存及 GPU

配置，规格可由平台管理员进行自定义；

1)CPU机型默认提供 1核 2G、2核 4G、4核 8G、8核 16G、16核 32G

及 64核 128G等虚机规格（规格由管理员自定义设置）；

2)平台提供 GPU设备透传能力，若机型为 GPU机型，可创建并运行拥

有 GPU能力的虚拟机；

3)针对 GPU机型，平台支持最高配置 4颗 GPU芯片，为使 GPU虚拟

机发挥最佳性能，平台限制最小 CPU内存规格为 GPU颗数的 4倍

以上，如 1 颗 GPU芯片最小需要 4核 8G规格，2颗 GPU芯片最

小需要 8核 16G规格，4颗 GPU芯片最小需要 16核 32G规格。

4 选择并配置虚拟机模板的系统盘和数据盘，可分别配置系统盘和虚拟硬

盘的容量。

1)系统盘：运行虚拟机镜像的系统盘，创建虚拟机模板时必须选择系统

盘类型及系统盘容量；

a.选择系统盘的磁盘类型，如 SSD磁盘或 HDD 磁盘，磁盘类型可

由管理员进行自定义；

b.配置系统盘容量，Linux和Windows镜像默认系统盘均为 40GB，

支持扩容系统盘容量至 500GB，步长为 1GB，即容量应为 1GB

的倍数。
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2)数据盘：一种基于共享存储资源池系统为虚拟机提供持久化存储空间

的弹性块设备。

a.数据盘挂载路径可选择默认为 /data（windows系统除外）。

5 配置网络相关设置，包括扁平网络、安全组选项：

1)安全组是平台提供的虚拟防火墙，提供出入双方向流量访问控制规则，

定义哪些网络或协议能访问资源；

2)扁平网络为虚拟机提供网络服务，支持虚拟机出入访问。

6 选择并配置虚拟机模板基础管理配置，包括登录方式、登录密码（可选

择随机生成）信息等。

1)管理员名称：CentOS的管理员为 root，Ubuntu的管理员为 ubuntu，

Windows系统的管理员名称为 administrator；

2)登录方式：为虚拟机模板设置登录凭证，即登录虚拟机的密码，可选

择随机生成

7 选择创建数量，确认后点击“立即创建”进行虚拟机创建操作。

操作完成。

8.7 监控大屏

8.7.1 什么是大屏监控

监控大屏是平台为企业和管理员提供的客制化能力，可对监控大屏标题的描

述进行修改。

8.7.2 查看大屏

管理员可在 UCloudStack Virt虚拟化平台控制台主菜单右侧点击“监控大屏”

菜单进入查看监控大屏信息。
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8.7.3 功能介绍

大屏展示指标及内容说明：

大屏指标 说明

通知和告警 滚动更新并展示最近 5条平台告警信息。

宿主机

TOP5
展示 CPU使用率、硬盘读吞吐、硬盘写吞吐、内存使用率在

前 5 名的物理节点 IP。

虚拟机

TOP5
展示 CPU使用率、硬盘读吞吐、硬盘写吞吐、内存使用率在前

5名的虚拟机 ID。

资源分配 展示平台 CPU、内存、存储的总容量以及已分配容量的百分比。

资源概览 展示物理机总量以及状态分布（可用、锁定）、计算集群和存储

集群的数量分布、虚拟机总量以及状态分布（运行中、关机、其

他）。
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9 平台管理

9.1 操作日志

操作日志是指用户在控制台对资源进行的操作行为及登录登出平台的审计

信息。操作日志会记录用户在平台中的所有资源操作，提供操作记录查询及筛选，

通过操作日志可实现安全分析、资源变更追踪以及合规性审计。

管理员通过操作日志控制台可查看整个平台属于用户所有的资源操作及平

台登录登出审计日志等，同时也可通过 API 查询内所有资源的操作日志及审计

信息。支持查看 1 小时及自定义时间的日志信息，最长可查询 12 个月的操作日

志信息。具体信息包括操作（API）名称、所属模块、地域、关联资源、操作者、

操作结果及操作时间，如下图所示：

字段名称 说明

操作（API）
名称

指操作日志的操作名称，包括调用 API 的接口名称及操作的界面

展示名称，如调整带宽。

所属模块 指操作日志操作的资源类型，包括虚拟机、镜像、虚拟硬盘、快

照、资源模版、安全组、账号、定时器、USB、监控告警、隔离

组、一键巡检等。

地域 查看不同地域下的日志信息

关联资源 操作日志对应的资源标识符，并可查看一个操作中所有关联的资
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为方便用户便捷的查看操作审计日志，控制台支持日志的筛选和搜索检索，

同时支持对导出用户的操作审计日志为本地 Excel 表格，方便用户管理和运营。

操作日志查询筛选功能可支持所属模块、操作状态及查询时间范围等纬度。

所属模块支持所有产品模块的筛选，同时支持查看全部资源的日志及审计信息，

即不对所属模块进行筛选；操作状态支持状态为成功、失败的日志筛选，同时也

支持查看全部状态的日志和审计信息；查询时间范围支持 1 小时及自定义时间

的日志筛选，最长可查询半年的操作日志。

9.2 回收站

回收站是用户删除资源后的暂时保留区，用户删除的资源包括虚拟机、磁盘、

自制镜像、ISO镜像等资源，会在删除后自动进入回收站中。进入回收站中的资

源会不会自动销毁，用户可通过虚拟化控制台管理员，依次选择“产品与服务 >

平台管理 > 回收站”后对资源进行恢复、续费及销毁操作。如下图所示：

源标识，如绑定弹性 IP对应的虚拟机 ID和外网 IP的 ID。

操作者 操作日志对应的操作者，可追溯到具体的主账号和子账号。

操作结果 操作日志的结果，如操作成功、操作失败、参数异常、存储集群

物理资源不足等。

操作时间 操作日志的操作时间。
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销毁后的资源无法恢复，请谨慎操作。

9.3 规格配置

9.3.1 什么是规格配置

规格配置是平台为企业和管理员提供的自定义虚拟机规格的能力，管理人员

可通过自定义规格配置调整 Virt平台上各产品服务的规格类型，包括虚拟机、硬

盘等，其中虚拟机支持定义 CPU 和内存规格；硬盘支持定义账户可创建硬盘的

容量范围。

平台针对虚拟机、硬盘会默认提供建议型的规格，管理员可根据企业需求对

规格进行变更，包括查看、删除、修改等管理操作。

9.3.2 创建规格

创建规格仅支持创建虚拟机 CPU/内存的规格，硬盘的规格由平台默认生成，

仅支持修改。管理员可通过 UCloudStack Virt 虚拟化平台控制台主菜单右侧的

“系统管理 > 全局配置 > 规格配置”进行创建规则操作，如下图所示：

创建虚拟机规格支持根据不同的集群创建不同的规格，即可为不同的机型创

建不同的规格，用户创建虚拟机时，即可选择并创建获得不同规格的虚拟机，适

说明
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用于不同集群存在硬件配置不一致，精细化管控集群资源并提升集群资源的利用

率等应用场景。可分别定义 CPU和内存：

CPU规格支持（C）

除 1以外，以 2的倍数进行增加，如 1C、2C、4C、6C……，最大值为 240C。

内存规格支持（GB）

除 1以外，以 2的倍数进行增加，如 1G、2G、4G、6G……，最大值为 1024G。

创建出的规格即可被所有账户看到并使用，管理员可根据实际业务需求为各

集群配置不同的规格。

9.3.3 查看规格

管理员可查看平台内已定义的所有规格配置，包括虚拟机、硬盘等产品的规

格配置。平台默认会为每个产品针对集群类型生成默认规格，即每个产品会根据

集群类型分别生成默认规格，如在计算集群 A中默认虚拟机规格及默认硬盘规

格；其中硬盘规格仅支持查看和修改，不可进行创建和删除。

虚拟机规格定义用户创建虚拟机时可选择的 CPU/内存组合，如 1C2G、

2C4G等。

硬盘规格定义用户在创建硬盘时可设置的容量范围（最小容量和最大容量），

每个存储集群类型对应一个默认的硬盘容量范围规格。

管理员可通过规格配置列表查看当前已有规格的列表信息，包括产品、集群

类型、规格类型、规格值、状态、更新时间及操作项，如下图所示：
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规格配置列表字段说明：

管理员可通过规格配置的列表操作项，对每条规格进行修改和删除操作；同

时列表上支持规格配置的搜索。

9.3.4 修改规格

提供管理员对已用户自定义创建及平台默认生成的规格值进行修改。

虚拟机产品规格支持修改 CPU和内存值，其中 CPU可配置为“1、2、4、

8、16、24、32、64……核”；内存可配置为“1、2、4、8、16、24、32、64、

128……GB”；可根据业务需要自定义组合 CPU和内存规格。

字段名称 说明

产品 代表规格归属于哪个产品服务，包括虚拟机、硬盘。

集群类型 代表规格对应的集群类型或扁平网络，指当前规格生效的纬度，

如虚拟机在计算集群 A的 CPU/内存规格；硬盘在存储集群 A的

容量范围规格。

状态 指自定义规格所处的状态，如当前“可用”。

规格类型 平台可配置管理的产品规格对应的规格类型，不同产品对应的规

格类型不同。虚拟机规格类型为“CPU_Memory”，硬盘的规格

类型为“Disk”。

规格值 代表自定义规格的具体参数值。如 CPU规格为 1C2G，硬盘容量

范围规格为 10GB~32000GB。

更新时间 指自定义规格的更新时间。



UCloudStack Virt 虚拟化平台用户操作手册丨

Copyright © 2012-2024 UCloud 优刻得 UCloudStack Virt 管理员手册

154

154

硬盘产品规格支持修改容量范围的最小容量和最大容量，其中最小容量和最

大容量可设置的范围为 10GB到 32000GB，即平台允许用户创建最小为 10GB

的硬盘，最大可创建 32000GB的硬盘，可根据业务需要调整最小值和最大值。

9.3.5 删除规格

提供管理员删除指定自定义创建的虚拟机规格，平台不允许删除预置的产品

规格数据，如虚拟机硬盘的规格等。如下图所示：

自定义创建的产品规格删除后，平台所有用户即不可再使用已删除产品规格

创建新资源，但不影响通过该规格创建资源的正常使用及运行。

虚拟机规格在每个集群内会生成一条无法删除的默认规格，以避免平台上所
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有规格均被删除，导致无法创建虚拟机的情况。

9.4 标签管理

9.4.1 概述

标签用于标记各项虚拟资源，从不同维度对具有相同特征的虚拟资源进行分

类、搜索和聚合，让资源管理变得更加方便。 标签由一对键值对（key:value）

构成，用户可根据需求自定义键值对内容，绑定不同资源。如下图所示：

9.4.2 功能

标签管理模块具有以下功能：

支持标签批量创建，单次创建，删除标签功能

支持查看资源，展示该条标签下所有绑定的资源

支持绑定资源，可选择不同地域下不同资源类型进行绑定

支持解绑资源，可批量解绑

同时，标签支持资源创建时选择需要的标签进行添加，支持在资源界面对标

签进行添加与删除操作。资源界面将会展示当前资源所绑定的标签键值对。 支

持统一的搜索入口，可根据 key/value，资源 ID，资源类型，三个维度进行绑定

资源到查询，灵活操作资源，可在虚拟资源界面以及标签管理界面进行搜索，方

便查询管理较大数量的标签，以及快速的匹配资源。

9.4.3 规范

标签管理目前支持的资源类型有：虚拟机、系统盘、镜像、虚拟硬盘、快照、
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资源模版、安全组、IP组、端口组、隔离组、扁平网络等，同时还有如下三点

规范要求：

1)命名规范

标签键以及 value值支持最大 127位字符，不能为空，区分大小写。

标签 key以及 value内容支持 utf-8格式表示的大小写数字、汉字、数字、

空格以及特殊字符。

2)数量规范

1个资源最多可以绑定 50个标签。

1个标签包含 1个标签键和 1个标签值（tagKey:tagValue）。

1个资源上的同一个标签键只能对应 1个标签值。

单次批量创建标签数量最多不超过 5个。

3)资源状态规范

虚拟机除过删除，删除中和失败的资源不能更新标签，其他状态下可修改

资源绑定的标签内容。

9.4.4 操作

1)创建新标签

从控制台的“产品与服务 > 平台管理 > 标签管理”，点击“创建”后选

择资源类型，然后按照规范要求填写标签键和标签值，点击添加行后面加号可添

加新的一条键值对，点击标签值后边的加号可添加该标签下的新 value值，如下

图所示：
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2)添加资源

点击标签操作中的绑定资源按钮，弹出绑定资源弹窗，支持查看不同地域下

不同类型的可绑定资源列表。点击列表前方框可批量添加资源，已绑定标签值中

展示的是当前键下该资源已绑定的一个 value的值。未展示则该键下当前资源还

未绑定 value值。添加界面如下图所示：

如果该资源在此键下已绑定标签值，绑定新标签值后将与旧标签值解绑，每

个资源同一个标签键只能对应 1个标签值.

可以在相关资源界面点击“修改标签”，修改该资源下绑定的标签，支持对

该资源下的标签进行删除，添加操作。

3)解绑资源
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点击标签操作中的查看资源，弹出此标签所绑定的资源列表，支持查看资源

ID，资源类型，地域信息，操作解绑资源。选择资源前方框可批量选择，点击左

上方解绑资源批量解绑，也可在资源行最后通过解绑资源按钮来实现解绑资源。

4)删除标签

点击标签行“删除”按钮，弹出如下图所示弹窗，点击确定删除标签，支持

批量删除。删除时需要确定标签内未绑定资源，否则无法删除。
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10 授权管理

10.1 什么是授权管理

授权管理是平台提供UCloud赋予用户使用UCloudStack Virt虚拟化平台软

件产品的权利及限制的凭证管理能力。授权以软件许可证文件的形式来体现，平

台通过导入授权文件进而获得授权软件产品模块的有效使用时间及失效时间，平

台通过授权证书激活保证了密钥不可克隆验证的唯一性。

授权管理支持用户按需对基层模块和增值服务模块分开授权，支持用户按照

x86/arm架构区分授权节点，支持用户按照标准版和信创版对管理服务分别授权。

平台为用户提供完整的授权管理能力，包括授权管理和节点管理两大模块。

10.2 授权管理

查看平台基础许可、拓展许可和服务许可，了解产品授权的状态、生效时间、

失效时间和数量限制信息等。

管理员可通过 UCloudStack Virt虚拟化平台控制台主菜单右侧的“授权管理”

菜单进入平台授权管理控制页面。在获取授权文件前，管理员可通过点击“信息

采集”按钮，获得平台已部署并管理的节点信息，并自定下载至本地。

将下载的信息采集文件提交至运营平台，确定用户的需求后，生成授权证书，

此时，通过点击“上传授权”按钮，将获取的授权文件上传至平台进行认证和功

能激活。

10.2.1 查看基础及拓展许可

基础许可：支持“虚拟化管理套件 Virt - 标准版、虚拟化管理套件 Virt - 信

创版”授权；

拓展许可：支持“GPU服务、USB透传服务”，如下图所示：
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授权许可列表字段说明：

字段名称 说明

授权名称 授权产品或功能项的名称。

授权 ID 授权唯一标识。

描述 许可描述的详细信息。

状态 授权状态，包含已授权和未授权。

开始时间 授权证书生效的时间。

结束时间 授权证书失效的时间。

操作 支持查看基础许可授权细节操作。

10.2.2 查看服务许可

服务许可是平台供应商为用户提供的标准售后支持服务的授权，支持“5*8

维保服务、7*24维保服务、金牌 VIP维保服务”。

10.2.3 授权到期提醒

授权到期后将在管理员账号登陆时自动进行到期提醒，以便管理员能及时获

取授权许可及维保支持。
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10.2.4 查看授权细节

授权管理支持查看各授权产品的授权细节，如下图所示：

名称：授权的产品或服务名称；

内容：具体授权详情信息；

单位：授权产品单位。

10.3 节点管理

查看平台所有节点授权状态及节点信息情况等。

用户可通过“节点管理”页面查看平台所管理的所有节点 IP地址、序列号、

角色、授权状态、CPU型号、CPU总量、内存总量和架构，如下图所示：
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授权节点列表字段说明：

字段名称 说明

名称 服务器节点，命名方式为平台节点对应的 IP地址。

序列号 服务器节点的序列号信息。

状态 查看节点承载的角色情况和授权状态。

CPU型号 服务器节点 CPU型号信息。

CPU总量 服务器节点总 CPU核心数量信息。

内存总量 服务器节点内存总容量信息。

架构 服务器节点芯片架构信息。

平台允许管理员通过点击“节点名称”查看节点基本信息、CPU信息和内

存信息，如下图所示：
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11 系统管理

11.1 什么是系统管理

系统管理是为管理员提供对平台全局配置、自定义规格配置等能力，支持企

业和管理员对平台提供定制化配置服务，提升平台的客制化能力。

11.2 自定义 UI

平台提供管理员对 Virt控制台登录页的设置、网站设置、监控大屏设置等客

制化的配管设置功能，如设置站点 Logo、页面标题等。

管理员可通过 UCloudStack Virt 虚拟化平台控制台主菜单右侧的“系统管

理 > 自定义 UI”进入自定义配置并管理平台的 UI功能。

11.2.1 网站设置

网站设置是平台为企业和管理员提供的客制化能力，包括网站 Favicon图片、

网站 Title、平台 Logo图片，即自定义平台的 Logo及浏览器标志。

网页设置参数 说明
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网站 Logo 控制台导航栏上方的 logo，允许用户自定义，图片支持

png、 jpeg、 jpg 格式，最大不超过 200KB，推荐尺寸

196px*24px,或者此长宽比例的图片。

网站 Loading 用户登录控制台加载过程中的图片，允许用户自定义，图

片支持 jpeg、png、gif格式，最大不超过 100KB，推荐尺

寸 70*80px,或者此长宽比例的图片

网站 Title 浏览器标签页上展示的网站说明，如 Virt虚拟化-自主可控

的新一代数字化底座，允许用户自定义，标题只能包含中

英文、数字以及-_.。

网站 Favicon图片 浏览器标签页上展示的 Favicon 图片，必须为 ico格式，

最大不超过 100KB，推荐尺寸 48px*48px。

显示文档 平台为用户提供帮助文档，方便用户在使用过程中进行查

阅和参考，默认开启，在会相关产品右上角位置显示“帮

助文档”或者点击控制台右上角的账号图标的“文档中心”

进行查看。

显示收藏夹 平台为用户提供了控制台网址收藏功能，该功能默认是关

闭状态，用开启后，将会在控制台页面顶部导航“产品与

服务”菜单显示收藏外部链接选项，当前支持工具添加 10
个链接。

表格搜索结果保存 列表页搜索关键词进详情页后返回列表页，列表页保持搜

索后的数据，默认开启，允许用户关闭。

默认英文环境 用户在控制台对资源进行操作过程中，如果操作失败会在

状态旁边展示失败原因提示，该项默认开启，允许用户关

闭。

显示资源失败状态

原因

表示登录页面账户输入区域模块的背景设置，默认为白色，

用户可修改透明。

告 警 单 位 默 认

MBytes
表示监控告警的单位，默认使用 MBytes, 不设置默认是

Bytes。

收藏夹管理如下图所示：
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11.2.2 登录页设置

登录页设置是平台为企业和管理员提供的登录客制化能力，包括登录页背景

图、登录页标题、登录页标题颜色等多个设置选项，效果如下图所示：
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登录页设置参数 说明

登录页标题 表示平台登录页面的标题描述，支持用户自定义，比如

UCloudStack Virt 虚拟化平台，标题只能包含中英文、

数字以及-_.。

登录页标题颜色 代表登录框上标题的颜色，支持用户自定义，包含有白

色、黑色、红色、黄色、绿色、青色、蓝色、棕色、紫

色、橙色、灰色及金色等，以适应不同背景图片上文字

的可读性。

登录页背景图 代表登录框后的背景图片，图片支持 png、jpeg、jpg格

式，最大不超过 500KB，推荐尺寸：1920px*1080px。

登录页 Logo 表示登录页面标题上面的 logo图片，支持 png、jpeg、
jpg 格式，最大不超过 200KB，推荐尺寸 196px*24px,
或者此长宽比例的图片。

登录页面联系电话 登录页面的右上角区域的联系电话，默认无，支持用户

自定义。

登录页账户输入区

域位置

表示登录页面输入登录账号和密码的位置，默认居中，

也可选择居左或居右位置。

登录页面Copyright 表示版权标识，默认无，支持用户自定义添加，位于页

面居中位置。

登录页面描述信息 表示登录页面的补充说明信息，用户可以自定义修改，

也支持用户自定义配色，当登录页账户输入区域位置设

置为居中时不展示该信息。

用户可以自定义登录页描述标题以及备注，其中内容只

能包含中英文、数字以及-_.，同时用户也可以对标题字

符进行自定义颜色，以适应不同背景图片上文字的可读

性。

登录页面账户输入

区域背景透明

表示登录页面账户输入区域模块的背景设置，默认为白

色，用户可修改透明。
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11.3 全局配置

全局配置为管理员提供整个平台的全局配置管理信息，包括平台设置、控制

台安全、硬盘管理、网络设置、邮箱设置、网站设置（企业定制）、登录页设置

（企业定制）、回收策略、资源管理等。

11.3.1 账号与登录

账号与登录设置是平台为保证控制台及账号登录安全进行的全局配置管理，

包括是否开启多次登录失败冻结账号、密码登录有效期限、是否禁止多点同时登

录及控制台无操作自动退出时长等配置项。

1)多次登录失败冻结账号

平台支持管理员配置平台开启或关闭账号登录多次失败冻结账号的功能，该

功能对该平台所有账户有效。默认值为“否”，若开启后，输入密码错误 6次并

登陆失败，账号将被自动冻结，冻结后需要联系平台管理员进行解冻操作。

2)连续登陆失败次数上限

平台支持管理员为平台设置登录失败次数上限，达到该上线，强制冻结账户。

默认值为 6，可录入范围：3~20。

3)连续登录失败锁定用户时长

在连续登录失败次数上限开启的情况下，平台支持管理员为平台设置多次登
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录失败锁定时长。默认值 30分钟，可录入范围：15~1440。

4)是否开启密码过期强制修改

设置了密码登录有效期，平台支持管理员为平台设置过期强制改密，用户登

录的时候，会检查密码，过期即跳转到改密页面，改密成功才能登录平台。

5)登录密码有效期

平台支持管理员为平台账号默认开启 90天强制修改密码策略，保证账号安

全，该功能对该平台所有账户有效。默认设置为“90天”，允许按需灵活修改

天数，该配置项可设置的天数范围为 1～365天，当到达设置的天数后，账户再

次登录控制台时，则要求需要账号强制修改账户密码，增强账户安全性。

6)禁止账号多点同时登录

平台支持管理员为平台全局账号开启多点登录，以适应对平台账号不同的登

录需求。默认为“是”，表示平台支持同一账号在不同的客户端均可同时登录并

管理平台资源。若设置为“否”，表示平台账号仅支持单点登录，即同一账号在

同一时间仅支持在一个客户端进行登录，在其它客户端进行登录时将会自动退出

已登录的客户端连接。

7)控制台无操作自动退出时长

平台支持管理员为平台全局设置空闲时长自动退出，以保证控制台资源和数

据的安全。默认值为“30分钟”，即代表控制台在 30分钟内无任何操作即会自

动退出，该配置项可设置的时长范围为 5~1440分钟。

8)密码长度

支持管理员对密码长度进行配置，默认为 6位，支持 6-30位。

9)密码复杂度

平台支持管理员对平台各账户登录密码长度进行可视化配置，默认密码长度

为“6位”，该配置项可设置的长度范围为 6-30位。

平台支持管理员对平台各账户登录密码复杂度进行可视化修改，密码须包含
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有数字、小写字母、大写字母、特殊字符(除空格)中的至少两种或以上密码组合,

密码字符不能包含[A-Z],[a-z],[0-9]和[()`~!@#$%^&*-+=_|{}[]:;’<>,.?/]之外的非

法字符。

10)密码不符合要求强制修改

支持开启密码复杂度校验，不符合密码复杂度配置要求的，在登录后会强制

修改密码，否则无法登录平台，该配置项默认为“关”。

11.3.2 系统服务

11.3.2.1 邮箱设置

邮箱设置是指平台邮件服务的配置，主要功能是为平台各用户提供监控告警

邮件的接收和发送、找回密码等。平台支持管理员配置并管理邮件服务，包括配

置邮件主题前缀、发件人邮箱地址、发件人邮箱密码、邮件服务器地址、邮箱服

务器 Port、邮箱的是否支持 SSL等信息，如图所示：

平台邮箱设置相关参数说明：

参数名称 说明

邮箱主题前缀 配置平台发送的提醒邮件时，邮件主题前缀字符串。

发件人邮箱地址 配置发件人的邮箱地址。

发件人邮箱密码 配置发件人邮箱密码。
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邮箱服务器地址 设置邮箱服务器的服务地址，支持填写 IP格式。

邮箱服务器端口 设置发件邮箱的端口，默认值为 994，该配置项支持的参数

设置范围为 0-65535。

邮箱支持 SSL 配置邮箱是否支持 SSL。

平台部署时默认必须提供邮箱设置，避免无法接收找回密码及监控告警邮件。

邮箱配置完成后，支持用户对邮箱是否配置正确进行测试，如下图所示：

输入收件邮箱点击“确认”后，若邮箱配置正确，则收件邮箱将会收到测试

邮件。

11.3.2.2 平台数据备份

平台数据备份服务是针对平台自身的数据库及配置文件进行备份，保证平台

本身的数据安全性。支持平台数据库和配置文件备份策略配置。

1)平台数据库备份

说明
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平台部署后会自动生成一条数据库自动备份策略。数据库备份文件存放地址：

/data/backups/taishancms-xxx.gz，默认定时策略为每天备份一次。

支持管理员修改平台自身数据库备份定时策略，如下图所示：

名称：定时任务的名称，用于标识定时任务。

过期时间：数据备份文件默认保存时长为“10天”，到期后将自动清除备

份文件。可自定义。

执行时间：任务具体执行的时间，根据重复周期不同，执行时间可支持不同

的设置方法。

 当重复周期为“单次”执行时，可支持设置指定日期的具体时、分、秒

执行备份。

 当重复周期为“每天、每周、每月”重复执行时，可支持设置为 0～23 点

共 24个整点任意整点执行备份。

 当重复周期为“间隔”时，可支持 1~1440 任意分钟或者 1~24任意小

时执行备份。

重复周期：平台数据库备份默认为“每天”，支持单次、每天、每周、每月、

间隔等周期可选：

重复周期 说明

单次执行 需要指定执行具体日期及时间，其中时间支持 24小时制，备份执

行时间需精确至秒级别；默认当天执行，若执行时间已过则为次日

执行。

每天执行 需要指定每天执行的整点时间，支持从 0～23共 24个整点可选，
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当时钟到达设定的时间整点时，将执行备份任务。

每周执行 需要指定每周执行的日期和执行时间，支持从周一到周日每天的

0～23共 24个整点可选，当时钟到达设定的星期及时间整点时，

将执行备份任务。

每月执行 需要指定每月执行的日期和执行时间，支持从 1～31 号或月末的

0～23共 24个整点可选，当时钟到达设定的每月指定日期及时间

整点时，将执行备份任务。

间隔 需指定间隔时间，支持从 1～1440 任意分钟和 1～24任意小时执

行备份任务。

2)平台配置文件备份

平台部署后会自动生成一条配置文件自动备份策略。配置文件备份文件存放

地址：/data/backups/configs-xxx.tar.gz，默认定时策略为每天 02:00备份一次。

支持管理员修改平台自身配置文件备份定时策略，该策略配置方法与“平台

数据库备份”执行定时策略方法一致，可参考相关章节说明内容进行配置操作。

11.3.3 产品策略

产品策略配置与平台的资源相关，区分地域，不同的地域支持配置不同的配

置。下面将详细介绍，页面如下图所示：

1)虚拟硬盘 QoS
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硬盘管理支持管理员对平台全局虚拟硬盘开启或关闭 QoS控制，以保证平

台所有用户虚拟硬盘资源的性能可靠性。

a.平台默认全局开启磁盘 QoS，即代表平台全局硬盘 QoS生效，包括新

建硬盘和已有硬盘的 QoS。

硬盘默认创建出来会根据平台计算公式赋予 QoS值。

已有硬盘的 QoS根据已赋予的默认值或管理员修改的值生效。

配置为开启时，管理员为每个硬盘自定义的 QoS才可生效。

b.配置为关闭时，平台全局硬盘 QoS失效，包括新建硬盘和已有硬盘的

QoS。

新创建的硬盘 QoS不受限制。

已有硬盘的 QoS不受限制。

配置为关闭时，管理员为每个硬盘自定义的 QoS不会生效。

c.硬盘扩容容量后，会根据计算公式重新计算新容量的 QoS值，根据计

算的 QoS值重新设置硬盘的 QoS。

若硬盘扩容前设置的QoS值<新容量QoS值，则以新容量QoS值为准。

若硬盘扩容前设置的 QoS值>新容量 QoS值，则以扩容前设置的值为

准。

2)单个硬盘创建快照上限

磁盘快照上限是平台为用户提供设置单个硬盘创建快照的数量上限，默认为

“10个”，该参数允许的取值范围为 0~200个，当参数设置为“0”时，代表

平台对单个硬盘可创建快照的数量不受限制。用户可根据平台实际使用情况调整

上限数值。

硬盘快照数量上限参数，仅对通过平台进行手动制作快照的场景有效，而不

限制平台自动磁盘快照的快照数量。
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3)虚拟机密码最低长度

平台支持用户对虚拟机最低长度进行配置，默认为“6位”，该配置项支持

设置范围为 6-30位。

4)虚拟机密码自定义复杂度

平台支持对虚拟机 root登录密码复杂度的可视化修改，密码须包含有数字、

小写字母、大写字母、特殊字符(除空格)中的至少两种或以上密码组合，密码字

符不能包含 [A-Z],[a-z],[0-9] 和 [()`~!@#$%^&*-+=_|{}[]:;’<>,.?/] 之外的非法

字符。

5)资源允许删除

资源回收策略是平台为用户提供的回收站策略的自定义配置，用户对平台全

局设置资源是否允许删除，默认值为是，代表允许平台所有用户删除资源。若将

此项配置变更为否，则代表平台所有用户无法删除资源。
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